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Resumo

Este trabalho irAd apresentar a implementacdo da plataforma Dojot de forma
escalavel e customizada, como o middleware de Internet das Coisas (loT, do inglés
Internet of Things) de um Projeto Pesquisa e Desenvolvimento (P&D) de Mobilidade
Elétrica Multimodal na Regido Amazénica. Foram implementados dois ambientes
com a Dojot, sendo um ambiente de desenvolvimento com Docker Compose, em
apenas uma maquina, e um ambiente de producdo em um cluster Kubernetes, com
uma maquina master, duas maquinas workers e um balanceador de carga. Como
forma de verificar o consumo das métricas de CPU e memaria, nos dois ambientes,
foram realizadas simulagfes de varios dispositivos de mobilidade elétrica recebendo
dados simultaneamente na Dojot. Dessa forma, observou-se que houve um menor
consumo de CPU no ambiente de desenvolvimento, menor consumo de memaria no
ambiente de producdo e o ambiente que melhor respondeu a questdo da
escalabilidade (com o aumento da quantidade de dispositivos recebendo dados) foi o
de producado. Concluindo-se assim, que a implantacdo da Dojot no ambiente de

producdo, em um cluster Kubernetes, € mais vantajosa em relacéo a escalabilidade.

Palavras-chave: Mobilidade Elétrica Multimodal, Dojot, Internet das Coisas, Docker
Compose, Kubernetes.



Abstract

This work will present the implementation of the Dojot platform in a scalable and
customized way, such as the Internet of Things (IoT) middleware of a Research and
Development (R&D) Project of Multimodal Electric Mobility in the Amazon Region.
Two environments were implemented with Dojot, being a development environment
with Docker Compose, in only one machine, and a production environment in a
Kubernetes cluster, with a master machine, two worker machines and a load
balancer. To verify the consumption of CPU and memory metrics, in both
environments, simulations were performed of several electric mobility devices
receiving data simultaneously in Dojot. Thus, it was observed that there was a lower
CPU consumption in the development environment, lower memory consumption in
the production environment and the environment that best responded to the
scalability issue (with the increase in the number of devices receiving data) was
production. In conclusion, the implementation of Dojot in the production environment,

in a Kubernetes cluster, is more advantageous in terms of scalability.

Keywords: Multimodal Electric Mobility, Dojot, Internet of Things, Docker Compose,
Kubernetes.
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1 INTRODUCAO

Neste Capitulo introdutério, serd descrita uma abordagem geral sobre os
principais temas desta dissertacdo. Em seguida, sera feita uma contextualizacdo sobre a
pesquisa desenvolvida, e serdo apresentadas, respectivamente, as justificativas e
motivagdes que levaram ao desenvolvimento desta dissertacdo. Posteriormente, serdo
apresentados o objetivo geral e os objetivos especificos. Por fim, sera descrita a

estrutura deste trabalho.

1.1 Viséo geral

Apds o fenbmeno da urbanizacdo, a mobilidade urbana e a emissdo de gases
poluentes pelo setor de transportes passaram a serem alguns dos principais problemas
enfrentados pela humanidade. Nao é por menos que o objetivo 10.7 da Agenda 30 da
Organizacéao Internacional das Nacdes Unidas (ONU) é facilitar a mobilidade de forma
ordenada, segura, regular e responsavel, para ajudar a reduzir a desigualdade (ONU,
2015a). Além disso, em 2015 foi assinado um acordo mundial, o Acordo de Paris, em
que Os paises signatarios se comprometem em manter o aumento da temperatura do
planeta abaixo de 2°C, mais precisamente 1,5°C, até 2100 (ONU, 2015b).

Demonstrando assim a preocupagao mundial em torno desses temas.

Em relacdo a mobilidade urbana, este conceito ganhou forca no Brasil a partir da
Lei 12.587/12 de Politica Nacional de Mobilidade Urbana de 2012, que tem como
objetivo integrar os diferentes modos de transporte, por exemplo, 6nibus, barco,
bicicleta, e melhorar a acessibilidade e mobilidade das pessoas e cargas nas cidades
(BRASIL, 2012). Hoje, a mobilidade urbana, incorpora também o conceito de

sustentabilidade, através do incentivo do uso de transporte coletivos, ndo motorizados,
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ou elétricos, que sao ecologicamente mais sustentaveis (DUARTE, LIBARDI,
SANCHEZ, 2007). Inserindo-se, assim, uma forte tendéncia na mobilidade urbana, a
partir da mobilidade elétrica, que por sua vez € um dos principais temas pilares desta

dissertacgéo.

De acordo com o 1° Anuario Brasileiro da Mobilidade Elétrica (PNME, 2021) a
mobilidade elétrica corresponde ao processo de eletrificacdo do setor de transporte.
Quando a mobilidade elétrica faz uso de Tecnologias da Informacdo e Comunicagéo
(TIC), ela consegue entregar servigos e aplicagdes que tornam a mobilidade urbana em
uma mobilidade inteligente (MAHREZ et al., 2021). A exemplo desses servicos e
aplicacdes, pode-se citar os postos de recarga, os aplicativos de localizacdo,
monitoramento e gerenciamento de eletropostos, sistemas de armazenamento de

energia em baterias, sistemas fotovoltaicos, entre outros (VIJAYAKUMAR, 2021).

Usualmente o conceito de mobilidade inteligente estd presente nos Campus
Inteligentes (do inglés, Smart Campus) (AZEVEDO et al., 2020) e nas Cidades
Inteligentes (do inglés, Smart Cities) (DIRAN et al., 2021). Na mobilidade inteligente os
veiculos e usuérios estdo conectados a uma infraestrutura inteligente, a nuvem e a
outros usuarios (DONNELLAN, 2018). Os Campus inteligentes, por sua vez, adotam
TIC para monitorar e controlar de forma automatica as instalacbes de um Campus
(AZEVEDO et al., 2020) e tem como objetivo melhorar a qualidade de vida da sua
populacéo (IMBAR; SUPANGKAT; LANGI, 2020).

Ja as Cidades Inteligentes, de acordo com a ABNT NBR ISO 37122:2020, usam
as informacdes de dados e tecnologias modernas, para fornecer melhores servicos e
qualidade de vida para os habitantes das cidades (ABNT, 2020). Pois, as Cidades
Inteligentes devem ser Cidades Humanas, Inteligentes, Criativas e Sustentaveis,
gerando-se o termo CHICS. Construindo-se, assim, uma cidade boa para viver, estudar,
trabalhar, investir e visitar, de forma sustentavel, criativa e com alta qualidade de vida
(IBCIHS, 2018 apud IBCIHS, 2020) .

Uma das principais aliadas dos Campus Inteligentes, da mobilidade inteligente e
das Cidades Inteligentes, é a Internet das Coisas (I0oT, do inglés Internet of Things)
(PINTO, 2017; MOTA; RIKER; ROSARIO, 2019). De acordo com Nascimento (2020), a
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IoT é a combinacdo de diferentes tecnologias de TIC como dispositivos e sensores,

conectividade e mobilidade, computacdo em nuvem, geolocalizacao e redes sociais.

Quando aplicada a mobilidade elétrica, a 10T possui a capacidade de criar
aplicagbes que: coletam/fornecem dados em tempo real (BUSATO; ALMEIDA, 2019),
realizam o processamento de dados (AZEVEDO et al.,, 2020), e realizam o
monitoramento e a gestao da infraestrutura fisica dos meios de transporte, entre outras
(CIVALI et al., 2019; AZEVEDO et al., 2020). Assim, com tantas aplicacdes possiveis e
a enorme quantidade de objetos/dispositivos conectados a internet, aumenta-se
exponencialmente a quantidade de dados gerados, nesse cenario de loT (KHARE;
TOTARO, 2019; CISCO, 2022).

De acordo com a literatura (IEEE, 2020; KHARE; TOTARO, 2019) os dados
coletados por 10T, sdo processados, armazenados e por fim podem ser usados pelas
aplicacoes. Mediante a isso, middlewares |0T sdo de suma importancia para coletar,
processar, monitorar e gerenciar esses dados (AZEVEDO et al.,, 2020). Além de
também, garantir disponibilidade dos dados para as aplicacdes através de estratégias
de escalabilidade (MITRPANONT et al., 2017).

Quando uma arquitetura tem a capacidade de redimensionar 0S seus recursos para
gue suas aplicacbes possam atender a uma determinada carga de trabalho variavel ao
longo do tempo, diz-se que ela é escalavel (MEDEIROS; CAMPOS, 2020). Dentre as
estratégias de escalabilidade possiveis, pode-se citar a escalabilidade vertical e
horizontal. Onde a escalabilidade vertical corresponde a adicionar mais recursos (CPU
e memorias) em uma maquinal ja existente. E a escalabilidade horizontal, corresponde
a adicionar mais recursos, através da adicdo de mais maquinas? (AZEVEDO et al.,
2020). Dentro de todo esse contexto, esta dissertacdo ird apresentar como todos esses
conceitos e tecnologias, foram utilizados na implantacdo de um middleware loT de

forma escalavel para ser utilizado por aplicacdes de mobilidade elétrica multimodal.

! Uma maquina também pode ser chamada de “nd”.
2 Vérias maquinas também podem ser chamadas de “nos”.
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1.2 Contexto da Pesquisa

A partir de 2019, o Para comecou a percorrer as estradas e rios amazonicos, a
partir da Mobilidade Elétrica Multimodal, através do desenvolvimento do Projeto de
Pesquisa e Desenvolvimento (P&D) do Sistema Inteligente da Amazonia (SIMA). Esse
projeto foi originado da chamada estratégica de mobilidade elétrica eficiente n°® 22/2018
da ANEEL, é financiado pela Norte Energia S.A e € categorizado como um cabeca de
série dentro da Cadeia de Inovacdo da ANEEL. Implantado na Cidade Universitaria
Professor José Silveira Netto da Universidade Federal do Para (UFPA), o projeto
transformou o Campus do Guama em um “laboratdrio vivo”, a céu aberto, e inseriu nele

elementos presentes nos Campus e Cidades Inteligentes (LOBATO et al., 2021).

O SIMA tem como objetivo o desenvolvimento de um sistema inteligente de
mobilidade elétrica multimodal para a Amazbnia, composto pelos modais 6nibus
elétrico e barco elétrico-fotovoltaico (modelo catamard). O SIMA conta ainda, com
uma infraestrutura de apoio composta por geracdo fotovoltaica, armazenamento de
energia, eletropostos, medidores de energia, rede LoRaWAN (do inglés, Long
Range Wide Area Network), para transmissdao dos dados; um middleware 10T,
aplicacdes de mobilidade; e sistemas de gestdo e monitoramento de uma parte
dessa infraestrutura, conforme ilustrado na Figura 1. Destaca-se, ainda, que o SIMA
implantou o primeiro “Corredor verde” da regido amazénica e ira gerar um modelo de

negocio sobre mobilidade elétrica especifico para essa regiao.
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Figura 1. Visdo Geral do Projeto SIMA.
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Todos os sistemas e dispositivos irdo gerar dados que serdo enviados para a
plataforma Dojot, a qual € o middleware 10T desse projeto. Dessa forma, a Dojot tem a
funcdo de receber, armazenar e enviar os dados, quando solicitados, para as
aplicacbes do projeto SIMA. Uma das principais aplicacdes (produtos) do SIMA, sera
um “Sistema Inteligente de Gestdo Eficiente de Mobilidade Elétrica Multimodal”,
composto por outras aplicacdes que requisitam dados de telemetria® armazenados na

Dojot.

Diante do exposto, essa dissertacdo de mestrado ir4 apresentar a implementacao
da plataforma Dojot de forma escalavel e customizada, como o middleware loT do
projeto SIMA. Sera descrita a implementacéo de dois ambientes com a Dojot, sendo um
ambiente de desenvolvimento com Docker Compose, em uma maquina, e um ambiente
de producdo em um cluster Kubernetes, em duas maquinas. Como forma de verificar
qual o consumo das métricas de CPU e memoria, foram realizadas simulacdes de
varios dispositivos de mobilidade elétrica recebendo dados simultaneamente na Dojot.
Para isso, foram utilizadas as ferramentas, InfluxDB e Grafana, para monitorar as

métricas supracitadas.

3 Neste trabalho sera adotada a nomenclatura de “dados de telemetria” para os dados de medigdes gerados pelos
dispositivos fisicos.
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1.3 Justificativas

A primeira justificativa para o desenvolvimento deste trabalho, € a sua relevancia
tedrica, pois conforme sera visto no Capitulo 3, foram encontrados poucos trabalhos na
literatura que utilizam ou, pelo menos, citam a plataforma Dojot, por conta dela ser
relativamente “nova” — langada em 2017 no Brasil. Dos trabalhos encontrados, apenas
trés mencionam a Dojot aplicada a mobilidade elétrica, sdo eles Da Silva et al (2021),
Sa et al. (2021) e Moraes et al (2021), sendo o ultimo trabalho originado desta

dissertacéo.

Outra justificativa, é a relevancia préatica desta dissertacao para a sociedade. Onde,
a implementacdo da plataforma Dojot como middleware loT do P&D supracitado,
possibilitou o desenvolvimento de varias aplicacbes de mobilidade urbana e elétrica.
Facilitando, assim, para 0s gestores 0 gerenciamento e 0 monitoramento da
infraestrutura fisica de mobilidade elétrica instalada. Além disso o projeto como um todo
contribui com a melhoria da qualidade de vida da populacdo paraense — especialmente
dos frequentadores do Campus Universitario do Guama, onde o P&D é desenvolvido —
uma vez que essas pessoas podem utilizar meios de transporte menos poluentes e

mais silenciosos para se locomover.

Por fim, destaca-se ainda como justificativa, a viabilidade técnica deste trabalho,
uma vez que a Dojot foi instalada, esta funcional e em operacdo, servindo como
middleware 10T para as aplicacdes do projeto SIMA. Além, da viabilidade financeira,
uma vez que a Dojot é gratuita, ou seja, ndo precisa realizar nenhum tipo de pagamento

para uséa-la.

1.4 Motivacéo

A principal motivacao para implantagéo da plataforma Dojot, tanto no ambiente de
desenvolvimento, quanto no ambiente de producdo, € garantir a sua escalabilidade
(vertical e horizontal) em ambos os ambientes, como também garantir a sua
disponibilidade para receber dados e envia-los para as aplicacbes quando solicitados.

7

Além disso, outra motivacdo deste trabalho é verificar se o0os ambientes de
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desenvolvimento e producéo criados irdo suportar o recebimento de dados de varios

dispositivos de mobilidade elétrica previstos no projeto SIMA.

1.5

1.5.1

Objetivos

Objetivo Geral

O objetivo geral dessa dissertacdo de mestrado é implantar a plataforma Dojot de

forma escalavel para ser o middleware loT de aplicagbes de mobilidade elétrica

multimodal.

1.5.2

Objetivos especificos

Para alcancar esse objetivo geral foram definidos o0s seguintes objetivos

especificos:

1.6

Implantar a plataforma Dojot em um ambiente de desenvolvimento com
Docker Compose em uma maquina;

Implantar a plataforma Dojot em um ambiente de producdo em um cluster
Kubernetes com 2 maquinas workers;

Criar um loT Agent (simulador Python), que realize o envio de dados das
aplicacdes de mobilidade elétrica para a Dojot;

Simular o envio de dados de varios dispositivos a Dojot nos dois ambientes
(desenvolvimento e produc¢éo) implantados; e

Comparar o uso de CPU e memoria das maquinas utilizadas pela Dojot no
ambiente de desenvolvimento (Docker Compose) e no ambiente de

producao (cluster Kubernetes).

Estrutura do Trabalho

Esta dissertacdo é composta por seis Capitulos, mais as referéncias

bibliograficas e um apéndice. Sendo estruturados da seguinte forma:
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Capitulo 2 — Tecnologias utilizadas: neste Capitulo serdo apresentadas
todas as tecnologias utilizadas nesta dissertacdo. Sendo elas: Proxmox,
Docker, Docker Compose, Kubernetes e Dojot.

Capitulo 3 — Revisdo da literatura: serd apresentada uma revisdo da
literatura, dos trabalhos encontrados que utilizam a Dojot em diversas areas,
inclusive na area da mobilidade elétrica.

Capitulo 4 - Implantacdo de um middleware loT escaldvel para
aplicacbes de mobilidade elétrica multimodal: ser4 descrito o0s
procedimentos de instalacdo, customizacdo e personalizacdo da plataforma
Dojot para que ela seja utilizada como middleware 0T das aplicacfes de um
projeto de mobilidade elétrica.

Capitulo 5 — Resultados e andlises: serdo apresentados os resultados e
analises do uso de CPU e memdria das maquinas que alocam a plataforma
Dojot enquanto ela recebe dados simultaneamente em varios dispositivos de
mobilidade elétrica de um loT Agent (simulador Python).

Capitulo 6 — Concluséo: por fim sera feita a conclusédo do trabalho, com as
consideracdes finais, apontando algumas propostas de trabalhos futuros e

apresentado as producdes académicas geradas a partir desta dissertacao.
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2 TECNOLOGIAS UTILIZADAS

Neste Capitulo 2, inicialmente, serd abordada uma visdo geral sobre
virtualizacdo para o bom entendimento do software de virtualizacdo utilizado, o
Proxmox. Posteriormente, serdo apresentadas, respectivamente, as tecnologias:
Docker; o orquestrador de contéineres Kubernetes; e a plataforma Dojot, sendo esta
ultima a principal tecnologia utilizada neste trabalho.

2.1 Virtualizacéo

A pratica de virtualizacdo tem se tornado cada vez mais usual, por grandes e
pequenas empresas, como forma de melhorar os servicos e reduzir varios custos
com infraestrutura, recursos humanos e consumo de energia (DEWI et al., 2019).
Indo de encontro ao conceito de “software/computacdo verde” que usa
computadores para melhorar a eficiéncia energética (Guo, 2010 apud MA et al.,
2012).

A virtualizacdo consiste na possibilidade da criacdo de componentes como
hardwares, sistema operacional, armazenamento, processamento, memoria e
recurso de rede, em ambientes virtuais (ARSLAM et al.,, 2017). A camada e o0s
programas de virtualizacdo sdo chamados de hypervisor (que significa monitor)
(JAIN; CHOUDHARY, 2016; RED HAT, 2018a).

Dentro desse contexto de virtualizagdo, a maquina fisica (real, nativa ou
hospedeira) € chamada de host e a maquinas virtuais sdo chamadas de guest
(MAZIERO, 2008). De acordo com a Red Hat (2020)., destaca-se que existem dois

tipos de virtualizacdo (hypervisor), séao elas:

1. Virtualizacédo do tipo 1. também chamada de nativa ou bare-metal, em

gque o hypervisor é instalado diretamente no hardware do host
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(hospedeiro). Esse tipo de virtualizagdo é mais comum em centro de
dados e servidores; e

2. Virtualizagdo do tipo 2: também é chamada de hosted (hospedado),
onde o hypervisor é instalado em sobre um sistema operacional
convencional ja existente, adicionando assim mais uma camada de

software ou aplicacao.

Juntamente com a evolucdo das técnicas de virtualizagdo ao longo do tempo, as
formas de se fazer implantacdo das aplicacdes também evoluiu. Inicialmente, antes
de existir a virtualizagdo, um sistema operacional era instalado e executado
diretamente em uma maquina, fazendo com que o seu software e hardware ficassem
fortemente acoplados e todas as aplicagbes eram implantadas em uma Unica
maquina. Essa prética, poderia na maioria dos casos, gerar conflitos entre as
aplicacdes (JAIN; CHOUDHARY, 2016).

Posteriormente, com o surgimento da virtualizagcdo, passou a existir a
possibilidade de se criar varias Maquinas Virtuais (VM, do inglés Virtual Machines)
em uma unica maquina fisica e realizar a implantacdo de uma ou varias aplicacdes
dentro dessas VM. Por fim, as técnicas de virtualizacdo evoluiram, 0 que gerou a
possibilidade de se criar contéineres, sendo um contéiner para cada aplicacédo
(KUBERNETES, 2021). A Figura 2 ilustra toda essa evolugéo da virtualizacao.

Figura 2. Evolucéo da virtualizacao.
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A virtualizacdo baseada em contéineres € a que mais tem ganhado for¢ca nos
altimos anos (PEREIRA FERREIRA; SINNOTT, 2019). Esse tipo de virtualizacdo
também é conhecido como virtualizacéo a nivel de sistema operacional (DEWI et al.,
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2019) ou virtualizacéo leve (ABUABDO; AL-SHARIF, 2019). Ela permite dividir um
servidor em varias instancias, os "contéineres", que compartilham o mesmo kernel

do sistema operacional.

Os contéineres séo semelhantes as VM em relagéo a ter o seu préprio sistema
de arquivos, compartilhamento de CPU, memoria, espacgo de processo e muito mais.
Porém, eles se diferem das VM, em relacdo as propriedades de isolamento
flexibilizadas para poder compartiihar o mesmo sistema operacional entre as
aplicacdes. Justamente por isso, eles sdo considerados mais leves (MORAES et al.,
2021).

Lancado em 2008, o Proxmox Virtual Enviroment € uma plataforma de open
source de virtualizacdo (hypervisor), com interface web integrada, sistema
operacional de distribuicdo Linux baseado em Debian com um kernel Ubuntu LTS
modificado (PROXMOX, 2021). Ele pode ser considerado um hypervisor do tipo 1 e
suporta os dois tipos de virtualizacado, isto €, Maquina Virtual baseada em Kernel
(KVM, do inglés Kernel-based Virtual Machine) e virtualizagdo baseada em contéiner
(LXC, do inglés Linux Containers). Por conta disso, ele consegue executar VM e
contéineres, como também possui varias ferramentas e servicos nativos, conforme

ilustrado na Figura 3.

Figura 3. Arquitetura do Proxmox.
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De acordo com a documentacdo oficial do Proxmox, um dos seus principais
objetivos é facilitar o gerenciamento das VM e contéineres (PROXMOX, 2021).

Dentre as suas principais funcionalidades, podem-se citar as seguintes vantagens:

A possibilidade de gerenciamento de varias VMS, contéineres e até
mesmo clusters;

e Sua GUI web é “amigavel”;

e A presenca de interface de linha de comando;

e A facilidade no gerenciamento de usuarios e permissdes com base em
funcoes; e

e O backup ao vivo, ou seja, sem a necessidade de desligar a maquina.

Destaca-se ainda que, o Proxmox possibilita criar uma Infraestrutura
Hiperconvergente (HCI, do inglés Hyper Converged Infrastructure), bastante util em
implantagbes que demandam de muita infraestrutura, mas possuem poucos recursos

financeiros (PROXMOX, 2021). Em uma HCI, tem-se as seguintes vantagens:

o Escalabilidade: expansédo continua de dispositivos de computacéo, rede e
armazenamento, ou seja, € possivel dimensionar servidores e

armazenamento de forma rapida e independente uns dos outros;

7

e Baixo custo: como o Proxmox €é open source, ele integra todos os
componentes de computacdo, armazenamento, rede, backup e centro de
gerenciamento, substituindo assim uma infraestrutura de computacao /

armazenamento que pode ser bastante cara;

o Protecéo e eficiéncia de dados: servicos como backup e recuperacdo de

desastres;
o Simplicidade: facil configuracdo e administracéo centralizada; e

e Codigo aberto: o cddigo-fonte do Proxmox foi langcado sob a GNU Affero
General Public License, versdo 3, isso significa que ele é livre para ser
inspecionado e pode receber contribuicbes, sem a necessidade de depender

de um fornecedor.

Além de todos esses recursos supracitados, por padrdo o Proxmox também
possui a funcionalidade “Metric Server’ que permite criar um servidor para monitorar:

métricas de CPU, memoria, 1/0 (do inglés, Input/Output), hosts, convidados e
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armazenamento (PROXMOX, 2021). Atualmente, o Proxmox suporta os softwares
Grafite e InfluxDB para realizar o monitoramento dessas métricas. Neste trabalho, foi

utilizado o Grafana (no lugar do Grafite), e InfluxDB, para monitorar essas métricas.

Assim, por conta de todos esses recursos e funcionalidades o hypervisor
Proxmox, versao 7.0, foi escolhido para ser instalado diretamente no servidor,
caracterizando uma virtualizacdo do tipo 1. Dessa forma, foi possivel criar todo o
ambiente de virtualizagdo para criacdo das VM e posteriormente implantacdo da
Dojot.

2.2 Docker

Criado em 2013, o Docker é uma plataforma open source que serve para o
desenvolvimento, envio e execucdo de aplicacdes (DOCKER, 2021). De acordo com
a sua documentacdo oficial, no Docker é possivel escolher a linguagem de
programacdo, o banco de dados e a sua distribuicdo. Além disso, ele possui a
capacidade de empacotar e executar um aplicativo em um ambiente isolado
denominado de container (DOCKER, 2021).

Um contéiner € um agrupamento de diretorios, arquivos e dependéncias de uma
aplicacdo que compartiham o mesmo kernel do sistema operacional de uma
determinada maquina (host), seja ela virtual ou fisica (VITALINO, 2018) . Vale
ressaltar que um contéiner ndo precisa de um processador com tags para
virtualizacao de hardware (MERKEL, 2014).

Assim, com o Docker é possivel isolar as aplicacbes e executar varios
contéineres simultaneamente em um unico host. No que se refere ao isolamento, é
possivel estabelecer limites de uso de: meméria, CPU, I/O e rede (VITALINO, 2018).
Dessa forma, por meio do Docker é possivel criar microservices (microservicos),
onde uma grande aplicacdo € dividida em partes menores e estas por sua vez

executam tarefas especificas.

De acordo com Vitalino (2018), dentre as principais vantagens de se utilizar

Docker, pode-se citar:

e Ganho de agilidade no processo de desenvolvimento das aplicacoes;
e A diminuicAo o processo de transicdo entre 0s ambientes de

desenvolvimento, controle de qualidade e producéo; e
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e Um melhor aproveitamento e gerenciamento dos recursos de hardware, o

gue resulta na diminuicado de gastos financeiros.

O Docker utiliza a arquitetura cliente-servidor, conforme ilustra a Figura 4. Nessa
arquitetura o Docker Client se comunica a partir de uma APl REST (do inglés,
Application Programming Interface Representational State Transfer), com o Docker
daemon! (DOCKER, 2021). Este ultimo por sua vez realiza o trabalho pesado de
construir, executar e distribuir seus contéineres Docker. O Docker registry, por sua
vez, armazena as imagens Docker. O Docker client e o daemon podem ser

executados juntos, em um mesmo sistema, ou remotamente.

Figura 4. llustracdo arquitetura Docker.
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Fonte: Docker (2021).

Dentre os principais componentes que compdem o Docker, pode-se citar o
Docker-Compose (VITALINO, 2018). O Docker Compose € uma ferramenta capaz
de definir e executar aplicagbes em Docker de varios contéineres (DOCKER, 2021).
Uma aplicacdo em Docker Compose, pode ser configurada através de um Unico
arquivo, chamado compose file, cujo padrdo é YML (.yml). Nesse arquivo,
geralmente nomeado de “docker-compose.yml”, é possivel definir todos os detalhes
de uma aplicacdo, como por exemplo, quais services devem ser criados e quais as
caracteristicas de cada service (quantidade de contéineres, volumes, network,

secrets etc.). ApGs o arquivo compose file estar totalmente configurado é possivel

! Daemon é um programa que é executado em segundo plano como se fosse um processo.
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criar e iniciar todos os servicos utilizados por uma determinada aplicacdo com um

anico comando, de maneira simples, rapida e muito efetiva.

2.3 Kubernetes

Criado originalmente por engenheiros da Google em 7 de junho de 2014, hoje o
Kubernetes pertence a Cloud Native Computing Fundation (CNCF) e est4 na versao
1.21.3. O Kubernetes também pode ser chamado de “K8s”, uma abreviagdo que
contém a primeira e Ultimas letra, e as oito letras restantes sao substituidas pelo
namero 8, formando (KUBERNETES, 2022) .

De acordo com os desenvolvedores do Kubernetes, ele € um orquestrador de
contéineres Open Source utilizado para automatizar a implantacéo (instalacéo), o
dimensionamento e o gerenciamento de aplicativos em contéiner. Em ambientes de
producdo, onde geralmente ha mais de uma aplicagdo sendo executada, ou seja,
varios contéineres, € recomendavel o uso de ferramentas semelhantes ao
Kubernetes. No caso do Kubenetes, ele é ideal para hospedar aplicacfes nativas em
nuvem que exigem escalabilidade rapida, como por exemplo a transmissao de dados
em tempo real (RED HAT, 2018b).

O Kubernetes segue 0 modelo mestre-escravo, sendo que a maquina mestre é
chamada de “master" e os escravos sdo chamados de “n6" ou “workers”. O master
€ usado para controlar os “workers”, e estes por sua vez realizam as tarefas que lhe
sdo solicitadas ou atribuidas. O master e os workers juntos formam um “cluster
Kubernetes”. Quando um grupo de um ou mais contéineres sédo implantados em um

anico no, esse grupo € chamado de “pod”.

Cada pod é geralmente restrito em relacdo a uma quantidade méaxima de
recursos (memodria, CPU e armazenamento) que pode consumir (KUBERNETES,
2022). Assim, uma das maiores vantagens do Kubernetes € o uso do hardware de
forma otimizada e inteligente, 0 que ajuda a economizar tais recursos (DEWI et al.,
2019).

Existem ainda alguns importantes componentes do Kubernetes, como o
controlador de replicacdes, servico, kubelet e kubectl. O controlador de replicacdes

controla quantas copias idénticas de um pod devem ser executadas em um
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determinado local do cluster. Os proxies! de servico levam automaticamente as
solicitacdes de servico para o pod correto. Ja o kubelet € um servico que garante
que os contéineres definidos foram iniciados e estdo em execucdo. E o kubectl é a
ferramenta de configuracéo de linha de comando do Kubernetes (RED HAT, 2018b).

A Figura 5 ilustra todos os componentes descritos anteriormente.

Figura 5.llustracdo arquitetura cluster Kubernetes.
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Fonte: Kubernetes (2021).

2.4 Middlewares IoT

Um middleware é um software que esta localizado entre a camada de

infraestrutura e a camada das aplicacdes que o utilizam (CHAQFEH; MOHAMED,
2012), conforme ilustra a Figura 6. O seu principal objetivo é reunir diferentes

sistemas para que eles possam interagir uns com os outros (HAMMERGREN;
SIMON, 2009). Os middlewares 10T também podem ser chamados de plataformas
de 10T ou plataformas de middleware de IoT (DA CRUZ et al., 2018).

! Segundo Tanenbaum (2003), um proxy pode ser definido como um tipo de servidor que

redireciona as requisicées de um usuario por algum servico fornecido.
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Figura 6. llustracdo de camadas IoT.
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Fonte: Pineli, (2019).

Um middleware loT integra dados de dispositivos, permitindo que eles se
comuniquem e tomem decisbes com base nos dados coletados (DA CRUZ et al.,
2018). Ainda de acordo com Da Cruz et al. (2018), os middlewares I0oT possuem
varios requisitos, dentre esses requisitos, destacam-se: escalabilidade,
disponibilidade, interoperabilidade, seguranca e facilidade de implantacao,

manutencao e uso.

Para Chagfeh e Mohamed (2012), alguns desses requisitos sdo apresentados
em seu artigo como desafios técnicos dos middlewares 10T, como por exemplo, a
escalabilidade, interoperabilidade e a seguranca. Dentre essas funcionalidades, que
também sdo desafios, destaca-se a questdo da escalabilidade que pode influenciar
diretamente nas outras funcionalidades. Uma vez que o sistema nao € escalavel ele

pode comprometer, por exemplo, a disponibilidade do sistema e suas aplicagoes.

Segundo Mitrpanont et al (2017), ha duas estratégias que podem ser feitas para
garantir a escalabilidade de uma plataforma IoT:

1. Melhorar o desempenho de uma Unica magquina: adicionando mais
recurso de CPU e memodria, utilizando CPU multicores, entre outros. Essa
estratégia seria equivalente a escalabilidade vertical (ZELA; SILVA,
2013).

2. Agrupar varias maguinas/clusters: nessa estratégia é possivel adicionar

mais maquinas, com a mesma ou mais quantidade de recursos, e as
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maquinas dividem o trabalho igualmente entre si. Esta estratégia seria
equivalente a escalabilidade horizontal (ZELA; SILVA, 2013).

Hoje existem diversos middlewares lIoT em nuvem, como por exemplo, Amazon

Web Services, Google Cloud Platform, Amazon IoT, Microsoft Azure, IBM Watson,

entre outras (LOPES, 2018), conforme ilustra a Figura 7. Contudo a maioria dessas

nuvens sdo proprietarias e depois de um periodo de teste (que geralmente varia

entre um Mé&s a um ano) é preciso pagar para se ter acesso aos recursos, o que

acaba inviabilizando o uso delas em P&D ou em Projetos que ndo possuem muitos

recursos financeiros.

Figura 7. Plataformas IoT.
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Fonte: Lopes (2018).

Dentre as plataformas I0T brasileiras, pode-se citar a Dojot, Denox, Eugenio,

Geniot e Konker. Destaca-se que, das plataformas citadas, até onde se sabe,

apenas a plataforma Dojot € totalmente gratuita, e ndo possui nenhuma limitacdo em

relacdo a quantidade maxima de dispositivos conectados e tempo de persisténcia de

dados.
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2.5 Plataforma Dojot

Criada em 2017, a Dojot € uma plataforma brasileira open source que nasceu
com o objetivo de desenvolver e demonstrar tecnologias para as cidades inteligentes
e ser utilizada em aplicacbes de 10T voltadas para as necessidades brasileiras
(CPQD, 2017). Desenvolvida pelo Centro de Pesquisa e Desenvolvimento em
Telecomunicacgfes (CPgD), a Dojot utiliza tecnologias no estado da arte e adota uma
arquitetura de micro servicos em Docker. Dessa forma, sua implantacdo pode
ocorrer de forma funcional, customizada e escalavel, isto é, de acordo com a
necessidade da aplicacdo. Além disso, ela possui facil integracdo com outros

sistemas baseados em servi¢cos (CPQD, 2017).

A Dojot tem como base o framework FIWARE. Ele foi criado pela Unido
Europeia e desenvolvido por uma comunidade global independente, que também é
open source e tem como objetivo o desenvolvimento de solugdes inteligentes
portateis, interoperaveis, faceis, acessiveis e inovadoras (FIWARE, 2021). Dentre as
suas principais funcionalidades (Figura 8), de acordo com Goes et al. (2019),

podem-se citar a possibilidade de:

e Conectar e coletar dados de dispositivos;

e Gerenciar os dispositivos conectados, seguranca e privacidade dos
dados;

e Permitir a utilizar de API abertas;

e Acessa-la através de um GUI (do inglés, Graphical User Interface);

e Construir fluxos de dados de forma visual, processamento de eventos em
real time;

e Garantir o armazenamento grande volume de dados;

e Instala-la em nuvem publica ou privada;


https://www.fiware.org/about-us/
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Figura 8. Funcionalidades da Dojot.
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Fonte: CPqD (2017).

Uma das principais caracteristicas da Dojot, € o fato de suportar a escalabilidade
horizontal (CPQD, 2021), através da sua implantacdo em um cluster Kubernetes.
Dentre os beneficios de se utilizar a plataforma Dojot, pode-se citar o fato dela ser
baseada em padr&es internacionais, ser confiavel, flexivel, livre de vendor lock in! e
gratuita (CPQD, 2017).

Dentro da arquitetura implementada nesta dissertacdo, a plataforma Dojot tem
como funcéo ser o middleware 10T de todo o sistema, ou seja, € ela quem recebe,
persiste, processa e fornece os dados para as demais aplicacdes. Na Figura 9 &
possivel visualizar a arquitetura com os componentes e alguns micro servicos da
Dojot. Essa arquitetura faz uso de componentes de codigo aberto conhecidos e de
alguns componentes que foram desenvolvidos pela propria equipe da Dojot.

1 Expressdo em inglés que significa aprisionamento ao fornecedor ou a tecnologia.
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Figura 9. Arquitetura da Dojot.
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Fonte: CPgD (2021).

Um dos principais componentes presentes na arquitetura da Dojot sdo os loT
Agents. De acordo com a documentacao oficial da Dojot, o IoT Agent é um servigo
de adaptacdo entre dispositivos fisicos e os componentes da Dojot e pode ser
entendido como um driver de dispositivo para um conjunto de dispositivos (CPQD,
2021). A plataforma Dojot pode ter varios loT Agents, variando de acordo com o tipo
de aplicacdo, onde cada um deles pode ser especializado em um protocolo
especifico como, por exemplo, o protocolo MQTT (do inglés, Message Queue
Telemetry Transport) (CPQD, 2021).

O MQTT é um dos principais protocolos de IoT. Ele utiliza a estratégia de
publish/subscribe de topicos para transferir dados e tem como principal objetivo
minimizar o uso de largura de banda da rede e dos recursos dos dispositivos
(SANTOS et al., 2016).

Apbs o processo de instalacdo da Dojot, ela pode ser acessada através da sua
GUI em um navegador de internet, conforme ilustra a Figura 10. Um dos primeiros
passos apos efetuar o login é criar um modelo (template), com os seus respectivos
atributos (variveis) e posteriormente criar um dispositivo (device) e vincula-lo a um

ou mais modelo(s) criado(s) anteriormente.
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Figura 10. GUI da Dojot.
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Fonte: produzido pela Autora.

2.5.1 Componentes

O Quadro 1 a seguir apresenta uma visao geral dos componentes da arquitetura
Dojot e suas respectivas fungbes, com base na sua documentacado oficial (CPQD,
2021). Mais informacbes sobre cada um desses componentes podem ser
encontradas diretamente nas respectivas documentacdes dos  proprios

componentes.
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Quadro 1 — Visao geral dos componentes da Dojot.

Componete Funcéao
Persister Componente responsavel por conduzir todos os dados de
telemetria e eventos gerados pelos dispositivos para serem
armazenados no banco de dados MongoDB.
loT Agent Servico que faz a adaptacao entre os dispositivos fisicos e

0s componentes principais do Dojot.

Kafka + Data Broker

Componente responsavel por transmitir ou consumir dados

em canais através de topicos.

History Micro servico que consulta os dados de telemetria
persistidos no banco de dados através da API Rest.

Cron Micro servico que permite agendar eventos a serem
emitidos — ou requisicbes a serem feitas — para outros
micros servigos dentro da Dojot.

Flowbroker Servico que fornece mecanismos para construir fluxos de

processamento dos dados de telemetria para executar um
conjunto de acdes.

Device Manager

Entidade central responsavel por armazenar as estruturas
de dados de dispositivos e modelos (templates). Ele
também é responséavel por publicar quaisquer atualizacdes
para todos os componentes interessados por meio do
Kafka.

Data Manager

Servigco que gerencia a configuracdo de dados da Dojot,
possibilitando importar e exportar os dados de modelos
(templates), dispositivos, fluxos e tarefas agendadas da
Dojot através de um arquivo JSON (.json). Vale ressaltar
gue os dados de telemetria ndo fazem parte da funcéo de

importar e exportar.

Image Manager

Componente  responsavel pelo armazenamento e

recuperacao de imagens de firmware de dispositivos.

Servico de autorizagdo de usuario
(Auth)

Servico que gerencia perfis de usuarios e controla os

acessos.

Kong API Gateway

E utilizado como um ponto de fronteira (entry point) entre as
aplicagbes e servigcos externos e 0s servigos internos da

Dojot.

GUI

E uma aplicacdo web que prové interfaces responsivas
para gerenciamento da Dojot e inclui as seguintes
funcionalidades de gerenciamento: perfil de usuarios,
usudrios, modelos de dispositivos, dispositivos, fluxos de

processamento, notificagfes, alterar a senha, importar e
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exportar a Dojot.

Kafka2Ftp Servico kafka2ftp permite o encaminhamento de
mensagens do Apache Kafka para servidores FTP (do

inglés, File Transfer Protocol).

InfluxDB Storer e Retriever Os servigos InfluxDB Storer e InfluxDB Retriever trabalham
juntos. O InfluxDB Storer é responsavel por consumir 0s
dados Kafka de dispositivos e grava-los no InfluxDB, Ja o
InfluxDB Retriever tem a funcdo de obter os dados que
foram escritos pelo InfluxDB Storer no InfluxDB via API
REST .

Gerenciador de identidade X.509 Componente responsavel por atribuir identidades a
dispositivos, tais identidades séo representadas na forma

de certificados x.509

Kafka WS Componente é responsavel por obter dados em tempo real

do Apache Kafka via uma conexa@o websocket.

Fonte: produzido pela Autora com base em CPQD (2021).

2.5.2 Infraestrutura

O Quadro 2 apresenta outros componentes utilizados na arquitetura da Dojot,
com base na sua documentacéao oficial (CPQD, 2021). Mais informacdes sobre cada

um desses componentes podem ser encontradas diretamente na sua propria

documentagéo.
Quadro 2 — Componentes da infraestrutura da Dojot.
Componente Funcéo

Postgres Banco de dados utilizado para persistir informacdes de varios
componentes, como, por exemplo, do gerenciador de
dispositivos.

Redis Banco de dados em memdria usado como cache em VAarios
componentes, como 0 servico de orquestracao, gerenciador
de subscricdo, agentes IoT e outros.

RabbitMQ Broker de mensagens usado no orquestrador de servico para
implementar fluxos de ac&o relacionados que devem ser
aplicados a mensagens recebidas de componentes.

Mongo Banco de dados usado para armazenar os dados recebidos na
Dojot.

Zookeeper Manter sob controle os servicos replicados em cluster.

Fonte: produzido pela Autora com base em CPQD (2021).
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2.5.3 Comunicacéao

Ainda de acordo com a documentacao oficial da Dojot (CPQD, 2021), todos os
componentes na Dojot podem se comunicar de duas formas, isto €, a partir de (1)

Requisicdes HTTP ou (2) Mensagens Kafka.

1. Requisicbes HTTP (do inglés, Hypertext Transfer Protocol): se um
componente necessita recuperar informagdes de um outro componente,
ele pode enviar uma requisicdo HTTP. Por exemplo, se um IloT Agent
precisa da lista de dispositivos configurados, ele deve enviar uma
solicitacdo HTTP para o gerenciador de dispositivos.

2. Mensagens Kafka: se um componente precisa enviar novas informagoes
sobre um determinado recurso controlado por ele, esse componente pode
publicar essas informacdes através do Kafka e assim qualquer outro
componente que esteja interessado em tal informacédo precisa apenas

estar “ouvir” um tépico especifico (CPQD, 2021).

2.6 Consideracdes Finais do Capitulo

Neste Capitulo conhecemos as tecnologias utilizadas neste trabalho, bem como
importantes conceitos e definicdes de termos utilizados por essas tecnologias. Além
disso, foi apresentada a plataforma Dojot juntamente com todos o0s seus

componentes, infraestrutura e formas de comunicagéo.
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3 REVISAO DA LITERATURA

Neste Capitulo 3 serdo apresentados os alguns trabalhos encontrados na
literatura sobre a plataforma Dojot. Por se tratar de uma plataforma IoT relativamente
nova no Brasil (lancada em 2017), ainda sdo encontrados poucos trabalhos na
literatura. Dessa forma serdo, descritos os critérios utilizados para realizar a
pesquisa dessa revisdo da literatura e, posteriormente, serdo apresentados os

trabalhos encontrados.

3.1 Descricao da pesquisa

Foi pesquisado pela palavra-chave “Dojot”, na base de dados do Google
Académico e diretamente na ferramenta de pesquisa do Google, considerando o
periodo de 2017 a 2022. Assim, dentro do periodo pesquisado foi encontrado um
total de 23 trabalhos, relacionados a Dojot. Desse total mencionado, 9 trabalhos
apenas citam ou descrevem a Dojot e 17 trabalhos afirmam que utilizam a
plataforma Dojot em algum tipo de aplicagdo ou na sua arquitetura, conforme ilustra
o Gréafico 1. Desses 17 trabalhos, 3 deles abordam a Dojot sendo aplicada

especificamente na area de mobilidade elétrica.

Dentro do escopo do projeto SIMA, também foram publicados alguns trabalhos
relacionados a plataforma Dojot, que podem ser encontrados nas bases de dados
dos respectivos eventos onde foram publicados. Alguns desses trabalhos (PINTO et
al., SILVA et al. 2020; SILVA et al., S& et al. 2021), serdo apresentados na revisédo

gue sera apresentada a seguir.
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Graéfico 1. Trabalho encontrados na literatura sobre a Dojot
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Fonte: produzido pela Autora.

3.2 Trabalhos relacionados a plataforma Dojot

No trabalho de Goes et al. (2019) é proposta uma arquitetura de referéncia para
solucdes de 10T utilizando a plataforma Dojot, em uma aplicagdo com uma estacéo
meteoroldgica. Neste trabalho sdo apresentadas arquiteturas sistémicas gerais
voltadas para I0T, composta por sensores, atuadores, conectividade, processos e
pessoas. A arquitetura sistémica proposta por Goes et al. (2019), que pode ser
visualizada na Figura 11, é dividida em trés estagios: no estagio 1, ha a presenca de
sensores, um microcontrolador Arduino, radio LoRa e um gateway LoRa; no estagio
2 ha um servidor de rede e a Dojot verséo 0.2.0; e no estagio 3 estdo as aplicacdes
consumindo dados da Dojot por meio das API.
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Figura 11. Arquitetura de referéncia para aplicacdes de 10T utilizando a Dojot.
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Fonte: Goes et al. (2019).

Nessa arquitetura os dados de telemetria sdo aferidos pelos sensores séo “lidos”
pelo microcontrolador, armazenados em um cartdo de memoéria e enviados
periodicamente através do radio LoRa. O gateway LoRa, por sua vez, recebe esses
dados e encaminha para o servidor LoRaWAN, através do numero IP (do inglés,
Internet Protocol) do servidor que esta configurado como IP estatico. Esse servidor
também pode ser usado como um repositério desses dados e para o seu pré-
processamento, caso precise. Apos fazer a andlise e a interpretacao (parsing) dos
dados recebidos, esses dados sédo enviados para a Dojot que também possui um IP

estatico.

Os autores, Goes et al. (2019), destacam ainda que todos os componentes
(sensores, microcontrolador, radio LoRa, servidor LoRaWAN e a Dojot) que
compdem essa arquitetura proposta, podem estar a quildmetros de distancia uns dos
outros. Essa possibilidade é garantida por conta da utilizacdo da tecnologia LoRa.
Ressaltando-se, assim, o principal objetivo da implementacdo da arquitetura

proposta por Goes et al. (2019) que foi validar a conectividade LoRa.

A arquitetura do trabalho de Goes et al. (2019), se assemelha a arquitetura do
ambiente de desenvolvimento implementada nesta dissertacdo, conforme seré visto
na Subsecao 4.3.2. Outros pontos de semelhanca sdo em relacdo a utilizacéo do IP
estatico onde a Dojot esta alocada e a utilizacdo da tecnologia LoRa para envio dos

dados.
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A arquitetura do trabalho de Goes et al. (2019) se difere da arquitetura
implementada nesta dissertacdo em relacdo a versao da Dojot, onde na arquitetura
proposta nesta dissertagcéo é utilizada a verséo 0.7.0. Essa verséo, é a versdo mais
atual e estivel da Dojot até agora. Ressalta-se que na versdo 0.7.0 houve correcdes

de bugs bastante significativos.

No trabalho de Pinto et al. (2020) a plataforma Dojot foi implantada com Docker-
Compose para receber dados enviados através da tecnologia LoRa. A Figura X
ilustra a arquitetura criada, onde foram utilizados, um (1) sensor de umidade e
temperatura DHT22, dois (2) ESP LoRa Heltec para serem o0s endnodes e
realizarem a comunicacao sem fio, um (1) notebook para enviar dados via protocolo
MQTT e se comunicar com gateway LoRa e um (1) servidor com sistema
operacional Linux Ubuntu 18.04 onde foi instalada a Dojot. Apesar de ndo ser
ilustrado na arquitetura da Figura 12, os autores relatam que também foi utilizado 01

gateway LoRa para enviar os dados para a Dojot.

Figura 12. Arquitetura proposta para enviar dados via LoRa.
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Fonte: Pinto et al. (2020).

O principal objetivo do trabalho de Pinto et al. (2020) era avaliar os dados
recebidos através da tecnologia LoRa. Mediante a isso, foram feitas campanhas de
medi¢cbes dentro do Campus Guama da UFPA, conforme ilustra a Figura X, onde
foram enviados os dados de temperatura, umidade, distancia, RSSI (do inglés
Received Signal Strength Indication) e SNR (do inglés Signal-to-Noise Ratio). Dessa
forma, com as campanhas de medicOes foi possivel identificar a variacdo de perda
de sinal, & medida que houve um aumento da distancia entre o gateway e endnode.
Os autores concluiram ainda que o ecossistema Dojot é viavel para a recepcédo de

dados advindos de redes IoT LoRa e enviados através de protocolo MQTT.
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Figura 13. Pontos de medi¢cdo no Campus Guama da UFPA.
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Fonte: Pinto et al. (2020).

A arquitetura do trabalho de Pinto et al. (2020) se assemelha a arquitetura do
ambiente de desenvolvimento implementada nesta dissertacdo, conforme seré visto
na Subsecao 4.3.2. Além disso o servidor onde a Dojot foi implantada é semelhante

ao servidor utilizado nesta dissertacdo em relacéo as suas especificacdes técnicas.

Outro trabalho que utiliza a plataforma Dojot € o de Santos et al. (2020). Onde
eles apresentam o protétipo de um aplicativo 0T para monitoramento de chuvas
baseado em tecnologias de comunicacdo sem fio (WiFi e LoRa). O aplicativo
consome dados da plataforma Dojot implantada com Docker-Compose, na verséo
0.4.2. A arquitetura proposta possui trés camadas: camada de sensoriamento, onde
residem os medidores digitais de chuva responsaveis pela coleta de dados; a
camada do gateway, responsavel por fornecer as tecnologias de comunicacao
adequadas para comunicar servidores e sensores; e a camada de processamento e
armazenamento Local, onde os servidores sédo implantados, um para cada regido de
interesse, conforme ilustra a Figura 14. O objetivo do trabalho de Santos et al. (2020)

foi avaliar a utilizagéo das redes WiFi e LoRa.
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Figura 14. Arquitetura IoT utilizando a Dojot para aplicacdo de monitoramento de chuva.
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Fonte: Santos et al, (2020).

Xavier (2020) implantou a plataforma Dojot para ser utilizada com uma aplicacéo
de monitoramento de distancia entre objetos. No seu trabalho hd um Capitulo inteiro
dedicado a apresentar outras plataformas de middlewares 10T, semelhantes a Dojot,
como por exemplo a Sentilo, OpenloT, Smart Santander, Cidap, Concinnity, Clout e

a FIWARE. Das plataformas citadas, destaca-se a FIWARE, que serviu como base
para o desenvolvimento da Dojot.

O objetivo do trabalho de Xavier (2020) foi desenvolver uma aplicacdo de
monitoramento de distancia para ele poder avaliar as funcionalidades da Dojot. Para
isso, ele implantou o ambiente de desenvolvimento da Dojot com Docker Compose,
semelhante ao ambiente de desenvolvimento desta dissertacdo. Contudo a sua
aplicacdo possuia apenas dois modelos e dois dispositivos. Além disso, ele
comparou a Dojot com a plataforma FIWARE em relag&o as suas funcionalidades de

criar modelos, dispositivos, fluxos, entre outras.

Conforme supracitado, a plataforma FIWARE serviu de base para o

desenvolvimento da plataforma Dojot. Em relacdo a FIWARE, ela € um middleware

open source voltado para o desenvolvimento de solugdes inteligentes, portateis e
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interoperaveis (FIWARE FOUNDATION, 2021). No trabalho de Modesto et al.
(2021), é proposto o SG2loT (do inglés, Legacy Smart Grid to loT Protocol
Integration Approach) que utiliza a plataforma loT FIWARE em sua arquitetura. O
sistema proposto, permite a coexisténcia de multiplos dispositivos eletrdnicos
inteligentes (IED, do inglés Intelligent Electronic Devices) em um ambiente escalavel
e flexivel, possibilitado pelo ecossistema Smart Grid — Cloud — I0oT. Apesar de a
Figura 15 ilustra apenas uma Unica maquina com o SG2IoT, os autores destacam

que ele pode ser implantado de forma distribuida em varias maquinas.

Figura 15. Arquitetura SG2IoT.
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Fonte: Modesto et al. (2021).

No artigo de Carvalho, Sa e Farias (2021), é apresentado um projeto de software
para monitoramento ambiental, em tempo real, utilizando a plataforma Dojot, em um
cenario de Smart Campus. No projeto, foi proposta uma rede I0T, composta por sete
endnodes e um gateway LoRa, para monitorar os dados de temperatura, umidade e
dos gases: monoxido de oxigénio (CO), Dioxido de Oxigénio CO2, mais conhecido
como gas carbonico, e butano (C4H10). Dessa forma, foi proposta uma arquitetura,
composta pela Dojot implantada em um cluster Kubernetes e uma loT Agent que
simula os dados dos endnodes e do gateway, conforme ilustra a Figura 16.
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Figura 16. Arquitetura IoT proposta para software de monitoramento ambiental.
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Fonte: Carvalho, Sé e Farias (2021).

Balance

O cluster Kubernetes onde a Dojot foi instalada é composto por uma méaquina
master, um worker e um balanceador de carga Nginx. O loT Agent, € representado
por um script que simula os equipamentos (gateway e endnodes) instalados no
Campus de Cametd da UFPA. Toda essa infraestrutura foi implantada em um
servidor com processador quard core com 4 nucleos e 2.9GHz por nucleo, 6GB de
memoria RAM e 120GB de armazenamento.

De acordo com os autores, Carvalho, Sa e Farias (2021), os resultados obtidos
demonstraram que a arquitetura da Dojot em nuvem € viavel para a comunicacao,
recepgdo, armazenamento e facil manutencdo de dados ambientais coletados a
partir de dispositivos instalados em campo. Eles destacam ainda que a arquitetura
proposta, da Dojot implantada em um cluster Kubernetes, € uma alternativa

satisfatdria para a implantagdo em um Smart Campus.

Agora, abordando a utilizacdo da Dojot em aplicacbes de mobilidade urbana,
pode-se citar o trabalho Silva et al. (2020), onde a Dojot foi utilizada como um banco
de dados em tempo real para receber dados de geolocalizagcdo dos énibus circulares
da UFPA, conforme ilustra a Figura 17. Nesse cenario os endnodes, que serao
futuramente instalados nos 6nibus do projeto SIMA, enviam para o gateway 0S
dados de latitude e longitude dos Onibus, através de uma rede sem fio LoRA. O
gateway por sua vez, envia os dados para a Dojot que os persiste no seu banco de
dados MongoDB.
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Figura 17. llustracdo arquitetura em aplicacdo de mobilidade urbana.
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Fonte: Silva et al. (2020).

Para testar a utilizacdo do banco de dados em tempo real na plataforma Dojot,
foi criado um script (que pode ser considerado um loT Agent), em linguagem
Javascript, que simulou a trajetéria em tempo real dos énibus circulares da UFPA. A
Figura 18 ilustracdo os 7 pontos de deslocamento do 6nibus através da interface
grafica da Dojot. Dessa forma, os autores destacam a possibilidade de visualizar
praticamente em tempo real o deslocamento do 6nibus através da propria Dojot, sem
a necessidade de uma aplicacdo externa. Além disso, 0s autores apontam como
trabalho futuro desenvolvimento de um software para o usuéario final que seja capaz

de consumir a geolocalizac&o de Onibus e barcos em tempo real.

Figura 18. Interface grafica da Dojot apresentando mapas recebendo dados em tempo real.
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Fonte: Silva et al (2020).

Ainda nessa area de mobilidade urbana, outro trabalho também desenvolvido
por Silva et al. (2021) descreve a aplicacdo da Dojot para receber dados de
geolocalizacdo dos Onibus circulares da UFPA e o consumo desses dados por um
software capaz de gerar possiveis rotas para o0s usuarios. Os dados de

geolocalizacdo foram gerados e enviados por um loT Agent. Este, por sua vez,
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utiliza dois algoritmos, onde um algoritmo serve para gerar rotas para USUArios irem
de um ponto inicial, a um ponto final, a pé, de 6nibus, ou rotas integradas podendo ir
uma parte do percurso a pé e outra parte de énibus. E o outro algoritmo prever o
horario de chegada dos 6nibus circulares em pontos de parada do Campus Guama

da UFPA, conforme ilustra a Figura 19.

Figura 19. Planejamento automatico de rotas por algoritmos.
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Fonte: Silva et al (2021).

Para que a possivel rota seja gerada o usuario deve inserir um ponto inicial e
final, e os algoritmos geram as rotas a pé e de 6nibus. Sendo que um desses
algoritmos faz a previsdo do horario em que o 6nibus chegara nos seus pontos de
parada. Apesar de o artigo ndo citar, destaca-se que um dos Onibus circulares
presente no Campus, simulado pelo IoT Agent, € elétrico e pertence ao projeto
SIMA.

Dentre os poucos trabalhos encontrados na literatura que afirmam que utilizam a
Dojot aplicada na area da mobilidade elétrica, esta o artigo de Sa et al. (2021), onde
foi realizado um estudo de caso da comunicacdo da Dojot com aplicacdes Android e
web. Ressalta-se que essas aplicacdes sdo de mobilidade elétrica. Dessa forma, foi
criada a arquitetura de comunicacdo ilustrada na Figura 20, onde a Dojot foi
implantada em um servidor Ubuntu, juntamente com um script (Que pode ser
considerado um [oT Agent) que simula o trajeto do Onibus elétrico circular no
Campus Guama da UFPA. As aplicacdes, por sua vez, realizam requisicbes HTTP

do tipo GET a Dojot para consumir os seus dados.
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Figura 20. Arquitetura de comunicacao entre a Dojot e aplicacdes Android e web.
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Na Figura 21 é possivel visualizar em uma aplicagdo Android e um navegador
web os dados solicitados a Dojot. Os autores concluem o seu trabalho destacando
que a Dojot é eficiente para armazenar e recuperar dados utilizando aplicacdes

Android e web.

Figura 21. Aplicacéo Android e navegador web exibindo dados da Dojot.
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Fonte: S4 et al. (2021).

Em Da Silva et al. (2021), eles descrevem o projeto Smart Campus que esta em
execucdo na Universidade de Campinas (UNICAMP). No trabalho é proposta uma
nova metodologia composta por TIC e varios softwares, que formam uma
plataforma, que ajudam a melhorar a gestdo do Campus, através de uma ferramenta

inovadora de gerenciamento de energia baseada em loT

Dentro desse projeto, a Dojot faz o papel de middleware entre os
sensores/coletores e o banco de dados. Permitindo, dessa forma, a exportacao de
dados, de acordo com o perfil em uso no software, para a analise integrada no

sistema ou uso offline. Dentre os dados que podem ser coletados, pode-se citar:

e Rastreamento de varias séries temporais, incluindo medi¢cdes em tempo real
em todo o campus e métricas de desempenho de varias entidades;

e Medidores de consumo elétrico;

e Medidores de consumo de agua;

e Geradores fotovoltaicos;
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o Estacdes meteoroldgicas;

e Sensores de loT distribuidos em geral,

e Onibus elétricos e outros veiculos, incluindo rastreamento em tempo real;

e Dados GIS (do inglés Geographic Information System) e parametros elétricos
da rede elétrica interna;

e Dados GIS gerais, como caminhos, pontos de interesse e informacdes de
construcao;

¢ Rastreamento geral de ativos;

e Modelos detalhados de acordo com os estudos de destino;

e Parametros e resultados de simulacéo

Os dados coletados alimentardo a plataforma de software e ajudardo os
tomadores de decis@o nas areas de design de eficiéncia energética, gerenciamento
de operacdo e servicos inteligentes. Além disso, esses dados também apoiam os
tomadores de decisdo nas areas de design de eficiéncia energética, gerenciamento
de operacédo e servicos inteligentes. A plataforma criada faz parte de uma iniciativa
Smart Campus para transformar a UNICAMP em um “laboratério vivo” e ser um

modelo replicavel para outros campi sustentaveis.

Através do que foi descrito anteriormente, percebe-se que no geral o trabalho de
Da Silva et al. (2021), que descreve sobre o projeto Smart Campus, possui bastante
similaridade com o trabalho desenvolvido no projeto SIMA. Sendo o principal ponto
em comum a utilizagdo da plataforma Dojot com o middleware 10T e sendo utilizada
por aplicacdes de mobilidade elétrica, composta também por um 6nibus elétrico. Os
projetos se diferenciam, em relacdo as regides do pais onde o0s projetos séo
desenvolvidos, sendo o Smart Campus da UNICAMP na regido Sul e o projeto
SIMA, na regido Norte, mais especificamente na regido amazoénica. Destacando-se
gue o SIMA, é inovador justamente por conta de ser o primeiro P&D de mobilidade
elétrica multimodal desenvolvido nessa regido e possibilitou a implantacdo de uma

infraestrutura pioneira de mobilidade elétrica em varios pontos.

Destaca-se ainda que o projeto SIMA, colocou em circulagdo o primeiro dnibus
elétrico em circulacdo nessa regido, esta criando o primeiro barco elétrico (catamara)

do Brasil, implantou o primeiro “Corredor verde” da regi&do amazonica, criou uma



58

Rede de Inovacao do Setor Elétrico (RISE) e ira gerar um modelo de nego6cio sobre

mobilidade elétrica exclusivamente para essa regiao.

O segundo trabalho, da Dojot aplicada a mobilidade elétrica, € de o Moraes et al.
(2021), originado desta dissertacdo. Neste trabalho foi analisada apenas a
performance de um cluster Kubernetes com dois workers e uma master, contendo a

plataforma Dojot, conforme ilustra a Figura 22.

Figura 22. Cluster Kubernetes com a Dojot.
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Fonte: Moraes et al. (2021).

A versao final desta dissertacdo, realizou alguns pontos de melhorias, em
relacdo a versédo apresentada no trabalho de Moraes et al. (2021). Dentre elas,
pode-se citar que a técnica de virtualizagédo utilizada. Em Moraes et al. (2021), foi
utilizada a virtualizacdo do tipo 2, por conta disso havia mais uma camada de
software na arquitetura, o VirtualBox, o que tornava o sistema mais pesado, em
alguns momentos as VM dos ambientes de desenvolvimento e de producao
desligavam sozinha e ficavam sem conexao a internet em alguns momentos, o que
levava a Dojot a ficava offline. A conex&o s era restabelecida ap0s reiniciar as

magquinas manualmente.

Outra melhoria realizada, foi em relacdo a configuracdo de rede utilizada. Em

Moraes et al. (2021) era utilizada a conexdo do tipo Nat Networking, por conta disso
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era preciso fazer Port forwarding, ou seja, encaminhamento de portas para que as
magquinas conseguissem se comunicar. Na implementacéo final, apresentada nesta
dissertacao, é utilizada a conexdo do modo Bridge, onde cada méquina possui um IP
proprio, todas as maquinas conseguem se comunicar entre si, como também
suportam conexdes para comunicacdo das VM para o host, do host para as VM, da
internet para as VM e das VM para a internet. Conexdes primordiais no processo de

implantacéo e operacdo da Dojot, onde todas as maquinas precisam se comunicar.

3.3 Consideracdes Finais do Capitulo

Mediante ao exposto percebe-se que a Dojot pode ser utilizada em diversos
tipos de aplicacfes. Ainda ha poucos trabalhos encontrados na literatura brasileira
que utilizem a plataforma Dojot, principalmente dela sendo utilizada em aplicacoes
de mobilidade elétrica. Além disso, destaca-se que a maioria dos trabalhos
encontrados relatam a implantacdo do ambiente de desenvolvimento da plataforma
Dojot em uma maquina com Docker Compose. Um dos motivos para que isso
ocorra, deve-se ao fato da curva de aprendizado da tecnologia Kubernetes ser maior

e porque € preciso mais recursos de computacdo para a sua implementacao.



60

4 II\/IPLAN,TA(;AO DE UM MIDDLEWARE 0T
ESCALAVEL PARA  APLICAGCOES DE
MOBILIDADE ELETRICA MULTIMODAL

Neste Capitulo 4, inicialmente, ser4 apresentada uma sintese do P&D de
mobilidade elétrica, do qual a Dojot € o middleware loT. Posteriormente, sera
apresentada a arquitetura do sistema implementado, a metodologia utilizada para
realizar a implantacdo da Dojot de forma escalavel, e as especificacées técnicas do

servidor utilizado na implantacdo deste trabalho.

Em seguida, serdo descritos os procedimentos realizados na instalagéo
customizada da plataforma Dojot no ambiente de desenvolvimento e de producéo de
forma escalavel. Sera abordada aplicacdo da Dojot ao projeto SIMA de mobilidade
elétrica multimodal e por fim sobre o IoT Agent (simulador Python) criado pela
equipe pela equipe do projeto e exclusivamente para o Projeto SIMA.

4.1 Metodologia de implantacao

A metodologia realizada no desenvolvimento deste trabalho para a implantacao
da plataforma Dojot, foi realizada através de etapas, sendo que algumas etapas
foram realizadas paralelamente, conforme pode ser visualizado na Figura 23.
Sucintamente, foram realizados os seguintes procedimentos em cada uma dessas

etapas:

1. Levantamento de variaveis: nessa primeira etapa, foi realizado o
levantamento de variaveis das aplicacbes de mobilidade elétrica e a
padronizacdo para que posteriormente, na etapa 4, fossem inseridas na

plataforma Dojot. O Apéndice A ilustra a lista de variaveis.
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. Configuracdo do servidor: foi realizada a instalacdo do Proxmox no
servidor, a criagcdo e configuracdo das Maquinas Virtuais (VM, do inglés
Virtual Machines) para recebimento das maquinas da Dojot.

. Implantacéo da Dojot: foi feita a implantagcdo da Dojot nos ambientes de
desenvolvimento e de producdo. Além disso, também foram realizadas as
seguintes customizacoes, a nivel de codigo, em ambos os ambientes:
atualizacdo do flowbroker, aumento do tempo de persisténcia dos dados de
telemetria e ativagdo da funcao “Esqueceu a senha?”.

. Aplicacdo da Dojot ao P&D SIMA: nesta etapa, através da GUI da Dojot, foi
alterada a senha padrédo da Dojot e foram criados os modelos, dispositivos,
fluxos, perfis e usuério.

Simulagdes: por fim, foram realizadas as simula¢gdes nos ambientes de

desenvolvimento e producéo, através de um IoT Agent.



Figura 23. Etapas da implantacdo do middleware loT.
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Fonte: produzido pela Autora.
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4.2 Configuracoes do servidor

A seguir, serdo descritas as especificacdes técnicas a nivel de hardware e

software necessarias para a implantacéo do sistema desta dissertacao.

4.2.1 EspecificacOes técnicas de hardware

O servidor onde o ambiente de virtualizagcéo foi criado e a plataforma Dojot foi
implantada, esta localizado no Centro de Exceléncia em Eficiéncia Energética da

Amazoénia (CEAMAZON) e pertence ao projeto SIMA. Este servidor esta ligado a
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internet em uma rede cabeada local do CEAMAZON, que por sua vez, esté ligada a
rede UFPA e é gerenciada pelo Centro de Tecnologia da Informacdo e Comunicacao

(CTIC). A Tabela 1 apresenta as especificacdes técnicas desse servidor.

Tabela 1 — Especificagdes técnicas do servidor.

Modelo Power Edge T440
Processador Intel Xeon Silver 4210
Nucleos 40
2X32GB=64GB
Memaria

Controladora RAID

Armazenamento (HD)

/ 32 MHz/ RDIMM de 2666 MT/s
Controlador RAID PERC H330

5x1TB =5TB
/ 7.2K RPM SATA 6Gbps 512n 3.5 in Hot-plug

Hard Drive

NetXtreme BCM5720
2 portas Ethernet de 1 Gbit/s

Placa de rede

Poténcia 450 W

Fonte: Elaborado pela Autora.

Vale ressaltar que, além da Dojot, esse servidor também estid sendo utilizado
para alocadas outras aplicacdes de mobilidade elétrica multimodal do projeto SIMA.
Por isso, optou-se em criar um ambiente de virtualizacdo que serd descrito na

préxima subsecéao.

4.2.2 Especificacdes técnicas de software (Ambiente de virtualizacao)

Para poder melhor distribuir os seus recursos de hardware do servidor e
utiliza-los de forma mais eficiente, optou-se por instalar diretamente no servidor o
software de virtualizacdo do tipo 1 Proxmox, versao 7.0. Apos instalado o Proxmox
passou a ser o equivalente ao sistema operacional do servidor através do sistema
Linux Debian 5.11.22-4. Dentro do Proxmox foram criadas as VM para a Dojot, o loT
Agent (simulador Python) e as aplicacdes do projeto SIMA, conforme pode ser

visualizada a Figura 24.
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Figura 24. Interface do Proxmox no servidor do projeto SIMA.
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Fonte: produzido pela Autora.

Ressalta-se que esse ambiente de virtualizacdo suporta a escalabilidade vertical
e horizontal. Ou seja, é possivel adicionar mais recurso em uma unica maquina ou
contéineres, como também criar maquinas, ou contéineres, ou até mesmo, agrupar

varios servidores (Datacenters) que também estejam com o Proxmox instalado.

A descricdo de como instalar o Proxmox e como criar uma VM no Proxmox esta
disponivel na sua documentacao oficial (PROXMOX, 2021). Ap6s a instalacdo do
Proxmox € possivel o seu terminal de comando, através do proprio servidor, ou
acessar a sua GUI web, através de um navegador de internet de outro computador
que esteja conectado na mesma rede, através IP e porta:
http://IP_DO_SERVIDOR:8006, onde, “IP_DO_SERVIDOR” deve ser substituido

pelo numero IP do servidor, que neste caso ndo foi divulgado por questbes de

seguranca.

4.3 Descric&o do sistema implantado

Foram implantados dois ambientes com a plataforma Dojot, sendo um ambiente
de desenvolvimento para realizagdo de testes e um ambiente de producgéo para ser
usado pelo sistema final do projeto SIMA. Além desses dois ambientes também foi
criado um ambiente com o um loT Agent e outro para receber as aplicacbes do

projeto SIMA, conforme sera visto nas proximas subsecodes.


http://ip_do_servidor:8006/
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4.3.1 Arquitetura do sistema

A documentacdo da propria Dojot recomenda que ela seja implantada em
maquinas fisicas ou VMS e que seja utilizado o sistema operacional Ubuntu 18.04
(CPQD, 2021). Por conta da limitacdo em relacdo a quantidade de maquinas fisicas
disponiveis e da existéncia do servidor supracitado com bastante recursos de CPU,
memoria e armazenamento (Tabela 1), optou-se pela sua implantacdo em VM.
Mediante a isso, foram criadas sete VM, conforme ilustra a Figura 25 , sendo:

e 1 maquina para alocar a Dojot com Docker-Compose;
¢ 4 maquinas para alocar a Dojot no cluster Kubernetes;
e 1 maquina para alocar o 10T Agent (simulador de dados em Python);

e 1 maquina para locar as aplicacfes do projeto SIMA.
Figura 25. Arquitetura do Servidor.
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Fonte: produzido pela Autora.

A Tabela 2 apresenta a quantidade de recursos alocados em cada uma dessas
maquinas. Destaca-se que a maquina Docker-compose tem o equivalente ao
somatorio dos recursos das duas maquinas workers do cluster Kubernetes (k8s-
workerl e k8s-worker2). Isso porque € nessas maquinas que de fato sdo executados

todos os servigos da Dojot.

Destaca-se ainda que, foram alocados 700GB de armazenamento (HD) em cada
uma das maquinas workers, por conta do tempo de persisténcia dos dados no
ambiente de producédo, que por norma precisa ser de no minimo 30 dias, conforme

sera descrito na subsecédo 4.3.4.
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Maquina CPU RAM HD Sistema
(cores) (GB) (GB) Operacional
docker-compose 8 16 40 Ubuntu Desktop 18.04 LTS
k8s-nginx 1 2 32 Ubuntu Desktop 18.04 LTS
k8s-master 2 4 64 Ubuntu Desktop 18.04 LTS
k8s-workerl 4 8 700 Ubuntu Desktop 18.04 LTS
k8s-worker2 4 8 700 Ubuntu Desktop 18.04 LTS

Fonte: Elaborados pela Autora.

De acordo com os calculos realizados, em um cenério real de producédo, essa

guantidade de armazenamento de 700GB em cada worker sera suficiente para

alocar dados de telemetria por até 100 anos no servidor, ja considerando uma

margem de seguranca de 20%, conforme mostra a Tabela 3. Para realizar esse

calculo, foi considerando o caso extremo de 50 medidores (endnodes), enviando

dado para a Dojot a cada 1 minutos, onde cada medidor pode enviar até 225 bytes,

ou seja, a cada 1 minuto sdo enviados o total de 11.250 bytes para a Dojot.

Tabela 3 — Calculo da quantidade de recurso de armazenamento (HD) das méquinas k8s-workerl e

k8s-worker2.

TEMPO EM MARGEM DE
TEMPO  SEGUNDOS BYTES MEGABYTES GIGABYTES SEGURANCA (20%)
1 MINUTO 60 11250 0,01125  0,00001125 0,0000135
1 HORA 3600 675000 0,675 0,000675 0,00081
1 DIA 86400 16200000 16,2 0,0162 0,01944
1 MES 2592000 486000000 486 0,486 0,5832
1 ANO 31104000 5832000000 5832 5,832 6,9984
10 ANOS 311040000 58320000000 58320 58,32 69,984
15ANOS 4665600000 87480000000 87480 87,48 104,976
20 ANOS 622080000 116640000000 116640 116,64 139,968
25 ANOS 7776000000 145800000000 145800 145,8 174,96
30 ANOS 933120000 174960000000 174960 174,96 209,952
40 ANOS 1244160000 233280000000 233280 233,28 279,936
50 ANOS 1555200000 291600000000 291600 291,6 349,92
100 ANOS 3110400000 583200000000 583200 583,2 699,84

Fonte: Elaborados pela Autora.
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4.3.2 Ambiente de desenvolvimento: Docker-compose

O ambiente de desenvolvimento foi implantado em uma Gnica maquina com
Docker-Compose, conforme ilustra Figura 26. Os recursos alocados nessa maquina
sdo 0s mesmos descritos anteriormente na Tabela 2. Esta maquina possui a funcéo
de executar os servi¢cos da Dojot. Como os procedimentos de instalacdo da Dojot no
ambiente de desenvolvimento estdo descritos na documentacéo oficial da propria
Dojot, eles ndo serdo descritos aqui.

Figura 26. Arquitetura do ambiente de desenvolvimento
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Fonte: produzido pela Autora.

4.3.3 Ambiente de producéo: cluster Kubernetes

O ambiente de producéo foi implantado em um cluster Kubernetes criado em
VM. Para isso foram criados os seguintes “nés” (maquinas): um (1) né master e dois
(2) n6s workers, sendo eles k8s-worker 1 e k8s-worker 2. Além desses nos ha
também um (1) n6é balanceador de carga NGNIX. A Figura 27 apresenta a
arquitetura do cluster Kubernetes criado e os recursos alocados em cada né
(maquina) sdo os mesmos descritos anteriormente na Tabela 2. Cada n6é (maquina)

possui a seguinte funcao:

e kB8s-master: administra e gerencia o cluster Kubernetes;
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e kB8s-worker 1 e k8s-worker 2: executa os servicos da Dojot. Vale ressaltar
que para um ambiente onde ha uma carga grande de dispositivos €
recomendado a utilizagdo de no minimo 2 nés workers no cluster Kubernetes,
semelhante ao cluster criado nesta dissertacao.

e kB8s-nginx: recebe todas as requisicbes TCP, UDP, MQTT e ele realiza a

distribuicdo da carga entre os nos workers do cluster Kubernetes.

Figura 27. Arquitetura do cluster Kubernetes.
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Fonte: produzido pela Autora.

Como os procedimentos de instalacéo deste cluster Kubernetes estdo descritos
na documentacdo oficial da propria Dojot, eles ndo serdo descritos aqui. Nesta
documentacdo também estdo descritos os procedimentos de instalagdo do Ansible

e do NGINX (balanceador de carga).

4.3.4 Implantacdo da Dojot de forma customizada

A versao da Dojot implantada neste trabalho foi a 0.7.0. O guia de instalacdo
oficial da Dojot, disponivel em CPgD (2021), descreve os procedimentos tradicionais

gue devem ser realizados para implanta-la no ambiente de desenvolvimento (com
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Docker-compose) e no ambiente de producdo (no cluster Kubernetes). Por isso,

esses procedimentos ndo serdo descritos aqui.

Contudo, destaca-se que foram realizados alguns procedimentos adicionais que
nao estdo descritos no guia de instalacdo oficial da Dojot. Esses procedimentos
adicionais foram realizados a nivel de codigo, a fim de customizar a plataforma Dojot
para atender as especificidades das aplicacdes de mobilidade elétrica multimodal do
Projeto SIMA. Por conta do sigilo do projeto, que ainda estd em execucao
atualmente, tais customizacdes serdo apenas listadas e brevemente descritas a

sequir.

As seguintes customizacbes foram realizadas nos dos ambientes
(desenvolvimento e produgcédo) da Dojot para atender as especificidades das
aplicacfes de mobilidade elétrica multimodal do Projeto SIMA:

1. Customizacéo do flowbroker

Como uma parte dos dados das aplicacbes do projeto serdo enviados através da
tecnologia LoRa, foi preciso customizar o componente flowbroker da Dojot para
receber esses dados. Mediante a isso, foram inseridos os blocos “Decifragem LoRa”
e “Decifragem EndNode” no flowbroker (fluxo) conforme ilustra a Figura 28. Destaca-
se que essa customizacgao precisa ser realizada no ambiente de desenvolvimento e

no ambiente de producéo.
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Figura 28. Flowbroker customizado.

;‘2 Gerenciamento De Fluxo
dojot

= Dispositivos mesclar
EH; Dispositivos e configura dados
L Modelos

v localizagao

7*¢ Fluxos
00 sresacremommrs

referéncia

eografica
‘~ Notificacdes geod
™| ota de notficaches ~ nés_deprecated

[ ] Usudrios
- <t de ust dispositivo
@, Perfis fispositivo fora
- sta de perfis do

modelo de
dispositivo

atuador

~ contexto

obter
contexto

v lora

Decifragem
LoRa

Decifragem
Endnode

Fonte: produzido pela Autora.
2. Customizacdo do tempo de persisténcia dos dados de telemetria

Por padréo a Dojot persiste os dados de telemetria por até sete dias em seu
banco de dados MongoDB. Como alguma aplicagbes do projeto precisam de um
tempo de persisténcia de no minimo 30 dias, de acordo com o Modulo 8 do
Procedimentos de Distribuicdo de Energia Elétrica (PRODIST) no Sistema Elétrico
Nacional (ANEEL, 2021), esse tempo foi aumentado para 100 anos. Destaca-se que
essa customizacdo precisa ser realizada no ambiente de desenvolvimento e de

producéao.
3. Fixacgéo local de execucéo dos servigos da Dojot

Essa customizagcdo precisa ser realizada apenas no ambiente de producao
(cluster Kubernetes) e foi realizada porque o cluster do projeto possui duas
maquinas workers. Mediante a isso, foi preciso fixar onde os servicos da Dojot, do
Kafka e do x509 sdo executados, juntamente com 0s seus respectivos volumes de
dados. Vale ressaltar que esse procedimento precisa ser realizado apenas até a
versao 0.7.0 da Dojot, pois de acordo com a equipe do CPgD nas proximas versoes,

esse procedimento ndo sera mais necessario.
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4. Ativagao da fungao “Esqueceu a senha?”

Por padrao a funcao “Esqueceu a senha?” vem desativada na Dojot e para ser
utilizada precisa ser ativada. Ao ativar essa funcdo, também ¢é ativada a funcao de
envio de e-mail de configuragdo de senha para o e-mail de todo novo usuario
cadastrado na Dojot. Para isso, 0 seguinte procedimento precisa ser realizado, na

maquina docker-compose, no ambiente de desenvolvimento:

Apos a implantac@o da Dojot é possivel acessar a sua interface grafica através
de um navegador, conforme ilustra a Figura 29. Para acessar o ambiente de
desenvolvimento deve ser utilizando o endereco http://localhost:8000 e para acessar
o ambiente de producdo deve ser utilizado o endereco http://localhost:80. Vale
ressaltar que “localhost” deve ser substituido pelo numero IP da maquina em que a

Dojot se encontra.

Figura 29. GUI da Dojot.
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Fonte: produzido pela Autora
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4.3.5 Aplicacédo da Dojot ao P&D SIMA

Apoés implantada de forma customizada a Dojot foi aplicada através da sua
GUI, para atender as especificidades das aplicagbes de mobilidade elétrica
multimodal do projeto SIMA. Os procedimentos de aplicacdo que serdo descritos a
seguir foram realizados, tanto no ambiente de desenvolvimento, quanto no ambiente

de producéo e podem ser realizados da mesma forma em ambos os ambientes.

4.3.5.1. Alteracédo de senha

Por padrdo a Dojot vem configurada com a senha “admin” para o usuario
“admin”, entdo o primeiro procedimento que deve ser realizado é a alteracdo dessa
senha através da GUI. Para isso, basta clicar na seta ao lado do nome usuario
admin e clicar em alterar a senha, conforme ilustra a Figura 30. Posteriormente, na
nova janela que serd aberta, basta inserir a senha atual, a nova senha desejada e

clicar em salvar, conforme ilustra a Figura 31.

Figura 30. Opc¢éao alterar senha da Dojot.
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Fonte: produzido pela Autora.
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Figura 31. Configurando nova senha da Dojot.
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Fonte: produzido pela Autora.

4.3.5.2. Modelos (Templates)

Um dos primeiros passos ao acessar a plataforma Dojot, é a criagdo de modelos
de dispositivos (templates). Os modelos contém uma lista de atributos (que neste
trabalho também podem ser chamados de varidveis) que sdo herdados pelos
dispositivos a eles associados (CPQD, 2021). Vale ressaltar que qualquer alteracéo
que seja feita em um determinado modelo € repassada automaticamente para
dispositivos a ele associado. O componente responsavel pelo gerenciamento de

modelos é o Device Manager. Ao criar um modelo é possivel definir:

e Um nome: que pode ser definido pelo préprio usuario;

e Um tipo de atributo: que pode ser “valor dindmico”, “valor estatico” ou
“atuador”;

e Um tipo de valor: que pode ser “Boleano”, “Geo”, “Float”, “Inteiro” e
“Texto”;

e Um valor: caso o atributo de do tipo “valor estatico”;

Na Figura 32 é possivel visualizar um modelo nomeado de “Teste”, com dois
atributos “temperatura” e “humidade” e o atributo “temperatura” com o tipo “valor

dinamico” e o tipo do valor “float”.
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Figura 32. Modelo de teste na Dojot.
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Fonte: produzido pela Autora.

Utilizando o 10T Agent e a GUI, foram criados 18 modelos (templates), com os
seus respectivos atributos (variaveis), previstos para as aplicacdes de mobilidade
elétricas do P&D SIMA que utilizam a Dojot. Na Figura 33 e no Apéndice é possivel

visualizar os modelos criados, juntamente com 0s seus respectivos atributos.

Figura 33. Modelos das aplicacdes de mobilidade elétrica na Dojot.
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Fonte: produzido pela Autora.

4.3.5.3. Dispositivos (Devices)

Na Dojot um dispositivo € uma representacao digital de um dispositivo ou
gateway real com um ou mais sensores, ou também pode ser a representacao digital
de um dispositivo virtual com sensores/atributos inferidos de outros dispositivos
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(CPQD, 2021). Todos os dispositivos séo criados com base em um ou mais modelos
(templates) criados previamente antes dos dispositivos. O componente responsavel

pelo gerenciamento de dispositivos (reais e virtuais) € o Device Manager. Ao criar
um dispositivo é possivel:

e Definir um nome;
e Adicionar ou remover um ou mais modelos; e

e Gerenciar os seus atributos.

Na Figura 34 €& possivel visualizar um dispositivo nomeado de
“dispositivo_teste”, que foi vinculado ao modelo (template) “Teste” criado
anteriormente, por isso os seus atributos sdo “temperatura” e “umidade”. Vale

ressaltar, que todo dispositivo criado recebe automaticamente um identificado”(ID)

s

unico, que neste caso é “d245b3”.

Figura 34. Dispositivo de teste na Dojot.
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Fonte: produzido pela Autora.

Utilizando o loT Agent e a GUI, foram criados 640 dispositivos, com 0s seus
respectivos atributos (variaveis), previstos para as aplicacdes de mobilidade elétricas

do P&D SIMA que utilizam a Dojot. Na Figura 35 € possivel visualizar uma parte dos
dispositivos criados.
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Figura 35. Dispositivos das aplicacdes de mobilidade elétrica na Dojot.

4.3.5.4.

Fonte: produzido pela Autora.

Fluxos

O fluxo é uma sequéncia de blocos que processa um evento ou mensagem de

um dispositivo especifico (CPQD, 2021). O componente responsavel por lidar com

esses fluxos é o Flowbroker. Um fluxo, deve conter:

Ponto de entrada: um bloco representando qual é o gatilho para iniciar
um fluxo especifico;

Blocos de processamento: um conjunto de blocos que executam
operacbes usando um determinado evento acontece. Esses blocos
podem ou ndo usar o conteudo desse evento para processa-lo ainda
mais. As operagBes podem ser: testar conteddo para valores ou intervalos
especificos, andlise de posicionamento geogréfico, alterar atributos de
mensagens, executar operagfes em elementos externos e entre outras;
Ponto de saida: € um bloco que representa para onde os dados
resultantes devem ser encaminhados. Esse bloco pode ser um banco de

dados, um dispositivo virtual, um elemento externo e assim por diante.

Na Figura 36 é possivel visualizar um fluxo nomeado de “fluxo_teste”, que

contém todos os blocos supracitados.
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Figura 36. Fluxo de teste na Dojot.
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Fonte: produzido pela Autora.

Através da GUI da Dojot, foram criados dois Fluxos na plataforma Dojot, sdo
eles: Calculo Instantaneo e Decifragem LoRa, conforme ilustra a Figura 37.
Adentrando-se em cada um desses fluxo, na Figura 38 é possivel visualizar o fluxo
“Calculo Instantaneo”, composto por dois fluxos, sendo um para o sistema
fotovoltaico e outro para o sistema de baterias. Em ambos os fluxo o caminho
percorrido é basicamente o mesmo: o ponto de entrada um evento para calcular os
dados horéarios de todos os dispositivos que pertencem aos sistemas fotovoltaicos e
ao banco de baterias; os blocos de processamento sao para capturar os payloads,
fazer requisicbes HTTP, verificar erros nos payloads; e como ponto de saida é

gerada uma notificacdo que o payload foi recebido.

Figura 37. Fluxo de Célculo Instantaneo criado na Dojot.
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Fonte: produzido pela Autora.
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Na Figura 39 é possivel verificar os blocos que compdem o fluxo de “Decifragem

Lora”, onde o ponto de entrada € um bloco que contém um dispositivo que recebe os

dados de todos os gateways, inicia-se entdo a fase de processamento, onde € feita a

decifragem dos dados para o padrdo Lora, posteriormente esses dados sao

decifrados para o padrdo endnode. Destaca-se que o padrdo endnode foi criado pela

equipe do projeto, juntamente com o CPgD, e depende do tipo da aplicacdo que

enviou dados. Por fim, como ponto de saida os dados decodificados sdo enviados

para o(s) seu(s) respectivo(s) dispositivo(s).

Figura 39 Blocos do fluxo de Decifragem LoRa.
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Através da GUI da Dojot, foram criados dois Perfis com diferentes niveis de

permissodes para o projeto, conforme ilustram as Figura 40 e Figura 41, séo eles:
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e lab: para ser utilizado pelos usuérios dos laboratérios;

e app: para ser utilizado pelas aplicacoes.

Figura 40. Permissdes do perfil lab.
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Fonte: produzido pela Autora.

Figura 41. Permissdes do perfil app.
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Fonte: produzido pela Autora.

4.3.5.6. Usuarios

Com base nos perfis apresentados anteriormente, através da GUI da Dojot, foi
criado 1 usuario para cada laboratorio e 1 usuério para cada aplicacdo prevista até
agora para o projeto. A Figura 42 e no Quadro 3 estdo os usuarios criados, até o

presente momento.



Figura 42. Usuarios do projeto.
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Fonte: produzido pela Autora.
Quadro 3 — Usuarios da Dojot.
Nome do Usuério Nome Perfil
admin Admin admin
ceamazon CEAMAZON lab
gercom GERCOM lab
Ict LCT lab
lasse LASSE lab
eletroposto Eletropostos app
gateway Gateway app
baterias_web Baterias app
consumo Consumo Energético dos Modais app
fotovoltaico_web Fotovoltaico Web app
medidores Medidores lab
sima SIMA app
sima_web SIMA WEB app
sima_core SIMA CORE app
Fonte: produzido pela Autora.
4.4 loT Agent: simulador Python

Para realizar as simulagdes foi criado um I0T Agent, ou seja, um simulador em
linguagem Python capaz de criar automaticamente modelos, dispositivos e enviar
dados randdémicos, via protocolo MQTT para os dispositivos da Dojot. Os comandos
utilizados pelo 10T Agent para realizar esses procedimentos sdo baseados nos

comandos aceitos pelas API da prépria Dojot.
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Sucintamente, ao ser iniciado o IoT Agent se conecta a Dojot e verifica se ja
existem modelos e dispositivos necessarios para a simulacédo, caso eles existam a
simulac@o € iniciada, caso contrario todos os modelos e dispositivos séo criados.
Posteriormente é verificada qual a data final da simulagdo Na Figura 43 é possivel

visualizar o pseudocoédigo do funcionamento do simulador.

Figura 43. Pseudocddigo do IoT Agent.

algoritmo “IoT Agente SIMA”

modelos, dispositivos, cont, data_atual, media, primeira_data,
ultima_data, data_final, data_medicao, coeficiente_curva_de_carga

modelos e dispositivos
inicia simulacao

EL

cria modelos e dispositivos

cont
data final <- data_atual
EL
data_final <- ultima_data

data_inicial <- primeira_data

Enquanto data_medicao <= data_final
Para todo “atributo” dos dispositivos da Dojot
Se “atributo” = “media”
valor_atributo <- Gaussiana “atributo”
valor_atributo <- valor_atributo * coeficiente_curva_de_carga
limitar (valor_atributo)
Se nao se “atributo” = valor
valor_atributo <- sorteio “atributo”
Se nao
valor_atributo <- sequencial “atributo”
Envia atributo para a Dojot

Se cont
Enquanto
Para todo “atributo” dos dispositivos da Dojot
Se “atributo” = “media”
valor_atributo <- Gaussiana “atributo”
limitar (valor_atributo)
Se nao se “atributo” = valor
valor_atributo <- sorteio “atributo”
Se nao
valor_atributo <- sequencial “atributo”

Fonte: produzido pela Autora.
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4.5 Consideracdes Finais do Capitulo

Neste Capitulo foi possivel saber os recursos de hardwares e softwares
necessarios para realizar a implantacdo do sistema proposto nesta dissertacao.
Além disso, foi possivel verificar os procedimentos e passos realizados para realizar
a implantacdo da plataforma Dojot de forma escalavel, customizada e aplica-la ao
P&D de mobilidade elétrica SIMA.
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5 RESULTADOS E ANALISES

O principal resultado obtido com o desenvolvimento deste trabalho, foi a
implantacdo dos dois ambientes com a plataforma Dojot, de forma escalavel,
descrita no Capitulo 4. Assim, neste Capitulo 5, serdo apresentados os resultados
das simulacdes realizadas nos dois ambientes onde a Dojot foi implantada para

verificar o consumo de CPU e memoria das maquinas que contém a Dojot.

51 Contextualizacdo dos cenarios simulados

As simulac@es foram realizadas primeiramente no ambiente de desenvolvimento
da Dojot com Docker Compose e posteriormente no ambiente de producédo da Dojot
do cluster Kubernetes. Para isso, foram criados através do loT Agent e da GUI,
modelos e dispositivos que representavam o Onibus elétrico, o barco elétrico, o
eletroposto do 6nibus e o eletroposto do barco, o medidor trifdsico, o banco de
baterias, o gerador diesel, a estacdo meteorolégica, o sistema fotovoltaico do
CEAMAZON e o sistema fotovoltaico do Mirante do Rio. Os respectivos atributos
(variaveis) de cada um desses dispositivos podem ser visualizados no Apéndice A

desta dissertacéo.

Para o envio de dados, foi utilizado o 10T Agent, descrito na secdo 4.4. Foram
enviados dados simultaneamente para 10 dispositivos durante o periodo de uma
hora, a cada 10 minutos. Esse quantitativo de dispositivos enviando dados foi
incrementado exponencialmente e respectivamente a cada uma hora para 20, 40,
80, 160 e 320 dispositivos. Para incrementar esse quantitativo inicial de 10
dispositivos, até atingir a quantidade de dispositivos necessarios para cada hora de
simulacdo, foram criados, por exemplo: 6nibus elétrico 1, 6nibus elétrico 2, ... ,

Onibus elétrico N; medidor trifasico 1, medidor trifasico 2, medidor trifasico N.
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Mediante ao exposto, serdo apresentados os resultados e analises dessas
simulacdes realizadas nas maquinas (nos) da Dojot com Docker Compose e com
Kubernetes. Vale ressaltar que as maquinas “k8s-workerl” e “k8s-worker2”, sdo as
que realmente executam os servigos da Dojot e possuem fungdo “equivalente” a
maquina “docker-compose”. Sendo que todos 0s servi¢cos exclusivamente da Dojot
foram fixados para serem executados na maquina “k8s-workerl” e os servicos do

componente Kafka e x509 foram fixados na maquina “k8s-worker2”.

52 Resultados e andalises

No Grafico 1, é possivel visualizar a média do uso de CPU nas maquinas, a
medida que o numero de dispositivos recebendo dados vai aumentando
exponencialmente. E possivel visualizar que quando nenhum dispositivo esta
recebendo dados o consumo médio de CPU na maquina docker-compose € de
17%, enquanto nas maquinas do cluster Kubernetes, k8s-workerl e k8s-worker2, é
de 11%. Logo, é possivel verificar, uma diferenca de 6% a menos na tecnologia
Kubernetes, o que a torna mais vantajosa, nesse primeiro momento, quando a Dojot
esta apenas executando 0s seus servi¢os, sem receber dados, em relacdo a métrica
de CPU.

Apés comecar a receber dados esse consumo aumenta para 27% na maquina
docker-compose e para 28% na maquina k8s-workerl, enquanto na maquina k8s-
worker2 ele permanece 11%. O motivo pelo qual ocorreu esse aumento apenas na
k8s-workerl, em detrimento da k8s-worker2, & porque todos os servicos (e micro
servigcos) relacionados exclusivamente a Dojot, estdo sendo executados na k8s-
workel, conforme supracitado. Além disso, é possivel observar que medida que a
guantidade de dispositivos recebendo dados aumenta — para 10, 20, 40, 80 160 e
320 — essa porcentagem também tende a aumenta, porém esse aumento € linear,
conforme pode ser visualizado na reta da linha de tendéncia linear pontilhada em

azul.
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Grafico 2. Uso de CPU nas maquinas da Dojot.
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Fonte: produzido pela Autora.

Em relacdo ao uso de memoria, no Grafico 3, é possivel visualizar a média do
uso de CPU nas maquinas, a medida que o numero de dispositivos recebendo
dados vai aumentando exponencialmente para 10, 20, 40, 80 160 e 320. No Grafico
3, € possivel visualizar que quando nenhum dispositivo esta recebendo dados o
consumo médio de memadria nas maquinas docker-compose € de 95%, enquanto
nas maquinas do cluster Kubernetes, k8s-workerl e k8s-worker2, é de 94%. Logo,
€ possivel verificar, uma diferenca pequena de apenas 1%, de uma tecnologia em
relagdo a outra. Contudo, ainda assim, o consumo de memaria é menor na maquina

docker-compose.

Apds comecar a receber dados esse consumo aumenta para 96% apenas na
maquina docker-compose e se mantém em 94% na maquina k8s-workerl e 93%
na maquina k8s-worker2 — independentemente da quantidade de dispositivos que
estejam recebendo dados. Demonstrando assim que a Dojot implantada no cluster

Kubernetes responde melhor a escalabilidade em relagdo a métrica de memaria.

Além disso, ainda no Gréafico 3, é possivel observar que medida que a
quantidade de dispositivos recebendo dados aumenta — para 10, 20, 40, 80 160 e
320 — essa porcentagem também tende a diminuir, conforme pode ser visualizado na
reta da linha de tendéncia linear pontilhada em azul. I1sso ocorreu porque a medida
gue a quantidade de dispositivos aumentou, 0T Agent demorou mais tempo enviar

os dados fazendo com que a Dojot ficasse mais tempo sem receber dados
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Grafico 3. Uso de meméria nas maquinas da Dojot.
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Fonte: produzido pela Autora.

Como forma de analisar as curvas das maquinas ao longo do tempo, durante o
periodo de 60 minutos (1 hora), tem-se o Gréafico 4, mostrando do uso de CPU,
quando 320 dispositivos recebem dados simultaneamente. No Gréafico 4 possivel
verificar que o uso médio da CPU na maquina docker-compose foi de 27%, ja nas
maquinas do cluster Kubernetes, foi de 28% no k8s-workerl e 11% k8s-worker2, o

que representa uma média total de 25,5% nessas duas maquinas workers.

Gréfico 4. Uso de CPU nas maquinas da Dojot recebendo dados simultaneamente em 320

dispositivos.
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Fonte: produzido pela Autora.

No Grafico 5 é possivel visualizar a curva ao longo, durante o periodo de 60
minutos, do uso de memodria, quando 320 dispositivos recebem dados
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simultaneamente. No Grafico 5 é possivel verificar que o uso da CPU foi mais
constante ao longo do periodo analisado, tendo mais variagdo na maquina k8s-
worker2. Além disso, conforme visto anteriormente, o seu consumo foi maior na
maquina docker-compose com média de 96%, enquanto nas maquinas do cluster
Kubernetes, k8s-workerl foi de 94% e na maquina k8s-worker2 foi de 93%, o que

representa uma meédia de 93,5%, dessas duas maquinas workers.

Gréfico 5. Uso de memaria nas maquinas da Dojot recebendo dados simultaneamente em 320

dispositivos.
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Fonte: produzido pela Autora.

Assim, com base nas simulacbes realizadas, destaca-se que a Dojot no
ambiente de desenvolvimento com Docker-Compose apresentou um menor
consumo de CPU e maior consumo de memdéria. Enquanto o ambiente de
producdo apresentou maior consumo de CPU e menor consumo de memoria,
conforme ilustra o Quadro 4. Além disso, foi possivel observar que
independentemente da tecnologia utilizada o recurso de maior consumo da Dojot é a

memoria.

Quadro 4 — Sintese dos resultados.

Métrica Ambiente de Ambiente de Producéo
desenvolvimento
CPU ! 1
Meméria 1 1

Fonte: produzido pela Autora.
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Em relacdo ao consumo de energia, considerando que as maquinas onde a
Dojot esta implantada precisam ficar ligadas 24/7, ou seja, 24 horas por dia, durante
todos os dias da semana, é mais vantajoso utilizar a Dojot no ambiente de
desenvolvimento, com Docker-Compose, haja visto que € preciso utilizar apenas

uma maquina para implanta-la, seja ela fisica ou virtual.

5.3 Consideracdes Finais do Capitulo

Neste Capitulo foi possivel verificar a escalabilidade dos dois ambientes onde a
Dojot foi implantada, em relagédo ao uso das métricas de CPU e memoria, através de
simulagbes. Sendo o ambiente de desenvolvimento o de melhor performance em
relacdo ao consumo de CPU e o ambiente de producéo o de melhor performance em
relacdo ao consumo de memoéria e o0 que responde melhor a questdo da
escalabilidade. Destaca-se ainda que o recurso mais consumido nas maquinas, em

ambos 0s ambientes, é o de memoria.
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6 CONCLUSAO

Neste ultimo Capitulo 6, serdo descritas algumas consideracdes finais sobre
este trabalho. Serdo feitas algumas sugestdes de trabalho futuros e serdo

apresentadas as producdes académicas originadas a partir desta dissertacao.

6.1 Considerac0des finais

Mediante a tudo o que foi descrito ao longo deste trabalho, conclui-se que esta
dissertacdo alcancou o seu objetivo principal que visava implantar a plataforma Dojot
de forma escalavel para ser o middleware 0T das aplicacbes de um projeto de
mobilidade elétrica multimodal. Ressalta-se que em virtude do ambiente de
virtualizagdo (Proxmox) onde as VM da Dojot foram implantadas e do cluster
Kubernetes, essa escalabilidade pode ser horizontal e vertical.

Neste trabalho foram adotadas e investigadas as tecnologias utilizadas
Proxmox, Docker, Docker-Compose, Kubernetes e Dojot. Destacando-se o fato de
gue esse trabalho utilizou somente tecnologias open sources e gratuitas. Esse fato,
soma positivamente para o contexto académico e em caso de desenvolvimento de

projeto de P&D, semelhantes ao SIMA.

Na revisdo da literatura foi possivel observar que a Dojot é uma das principais
plataformas (middleware) de IoT disponivel e ativa no Brasil atualmente. Além disso,
foi possivel verificar que ela pode ser utilizada em diversos tipos de aplicacdes,
incluindo as de mobilidade elétrica. Sendo possivel, utilizd-la sem limitagcbes em
relacdo a quantidade de dispositivos, conexdes, entre outras. Destacando-se assim,
a importante contribuicdo desta dissertacdo para a literatura em relacdo ao uso da

plataforma Dojot.

No que diz respeito ao middleware IoT implantado, a Dojot, foram criados dois

ambientes, sendo um ambiente de desenvolvimento para teste e um ambiente de
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producdo para o sistema final do projeto SIMA. Além disso, foram realizadas
simulacbes para testar os ambientes implantados. Com base nas simulacdes
realizadas, foi possivel observar que o ambiente de desenvolvimento apresentou
uma melhor performance em relacdo ao consumo de CPU, enquanto o ambiente de
producdo apresentou uma melhor performance em relacdo ao consumo de memoéria
e respondeu melhor a escalabilidade. Destaca-se que os ambientes implantados

estédo funcionais, em operagéo e suportando escalabilidade.

A partir deste trabalho, conclui-se que a implementagédo da plataforma Dojot
como middleware 10T das aplicacbes de mobilidade elétrica do projeto SIMA, pode
contribuir para os avancos da pesquisa e desenvolvimento na area da mobilidade

elétrica no Brasil e na regido amazonica.

6.2 Trabalhos futuros

Prop&e-se como trabalhos futuros os seguintes topicos:

e Adicionar a métrica de I/O do disco nas analises;

e Avaliar o uso das métricas de CPU, memoaria e 1/0O quando a Dojot recebe
e envia dados simulados, simultaneamente;

e Avaliar o uso das métricas supracitadas quando a Dojot recebe e envia
dados reais, dos dispositivos fisicos do projeto;

e Avaliar o uso das métricas supracitadas quando a Dojot recebe e envia
dados reais, dos dispositivos fisicos do projeto, variando o numero de
requisicdes por minuto;

e Avaliar as métricas supracitadas quando os servi¢os a da Dojot ndo estédo
fixos em uma Unica maquina do cluster Kubernetes;

e Aplicar técnicas de estatistica para analisar as métricas supracitas, como

por exemplo Anélise T;

6.3 Producdes Académicas

Destaca-se que uma parte do desenvolvimento desta dissertacdo foi publicada
no artigo “Implementacdo de um cluster Kubernetes com a plataforma Dojot

para Aplicacbes de Internet das Coisas” aprovado e apresentado no Seminario
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Integrado de Software e Hardware (SEMISH 2021), principal férum cientifico do

Congresso da Sociedade Brasileira de Computacao (CSBC). Citado como:

1. MORAES, Jean; LOBATO, Elen; ROSARIO, Denis; BEZERRA, Ubiratan;
CERQUEIRA, Eduardo; TOSTES, Maria; ANTLOGA, Andréia.
Implementacdo de um cluster Kubernetes com a plataforma Dojot para
AplicacBes de Internet das Coisas. In: SEMINARIO INTEGRADO DE
SOFTWARE E HARDWARE (SEMISH), 2021, Evento Online. Anais [...].
Porto Alegre: Sociedade Brasileira de Computacdo, 2021 . p. 1-8. ISSN
2595-6205. DOI: https://doi.org/10.5753/semish.2021.15801.

6.4 Outras Producbes

e Artigos

Houve ainda a aprovagao e apresentagédo do artigo “Smart City: application of
the ABNT NBR ISO 37122:2020 Standard in the University City of UFPA”,
aprovado na International Conference on Industry Applications 2021 (INDUCON
2021) IEEE/IAS. Citado como:

1. LOBATO, Elen; SOUZA, Ana; MUSE, Larissa; BEZZERRA, Ubiratan;
TOSTES, Emilia; PAIXAO, Ulisses, FONSECA, Wellington; CERQUEIRA,
Eduardo; NASCIMENTO, Andréia. Smart City: application of the ABNT NBR
ISO 37122: 2020 Standard in the University City of UFPA. In: 14th IEEE
International Conference on Industry Applications (INDUSCON). IEEE,
2021. p. 1258-1265. DOI: 10.1109/INDUSCON51756.2021.9529522.

e Registros de Softwares

Foi feito o pedido no Instituto Nacional da Propriedade Industrial (INPI) de dois
registros de softwares de aplicacdes que utilizam a infraestrutura da plataforma

Dojot, implementada neste trabalho, séo eles:

1. TOSTES, Emilia; BEZERRA, Ubiratan; MUNIZ, Jo&do; CARVALHO, Izidio;
LOBATO, Elen; ALBUQUERQUE, Bruno; PAIXAO, Ulisses; MORAES, Jean.
Sistema de Gestdo de Geracdo de Energia Elétrica Fotovoltaica. Titular:
Norte Energia S.A; Universidade Federal do Par4; BYD Energy do Brasil
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LTDA; ABB Eletrificacdo LTDA. Procurador: José Carlos Vaz e Dias. BR n°
BR512021003140-7. Pedido: 20 dez. 2021.

. TOSTES, Emilia; BEZERRA, Ubiratan; MUNIZ, Jodo; CARVALHO, Izidio;
LOBATO, Elen; ANDRADE, Vinicius; DUARTE, Ana; LIMA, Athila; MORAES,
Wuanda. Sistema de Gestdo de Armazenamento de Energia Elétrica em
Banco de Baterias. Titular: Norte Energia S.A; Universidade Federal do
Par4; BYD Energy do Brasil LTDA; ABB Eletrificacdo LTDA. Procurador: José
Carlos Vaz e Dias. BR n°® BR512021003139-3. Pedido: 20 dez. 2021.
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diesel_<nome> barco_<nome> posto_barco_<nome> onibus_<nome> posto_onibus_snome>
type | afir type | afir type | atir type | atir type | attr
JSON| tensao_rms float | tensao JSON| tensao_rms float | tensao JSON| tensao_rms
float | tensao_bateria_cc float | corrente JSON| corrente_rms float | corente JSON| corrente_rms.
JSON| corrente_ms float | temperatura_bateria JSON| pot_ativa fioat | temperatura_bateria JSON| pot_ativa
fioat | fator_potencia floal | energia_final_necessana JSON| pet_reativa floal | energia_final_necessaria JSON | pot_reativa
float | potencia_atva float | autonomia JSON | pot_aparente fioat | autonomia JSON | pot_aparente
fioat | potencia_reativa float | estado_carga JSON | fator_potencia float | estado_carga JSON | fator_potencia
ficat | potencia_aparents float | consumo JSON| consumo float | consumo JSON | consumo
foat | nival_tanque foat | potencia_atva JSON| harm_ind_tensao fioat | potencia_ativa JSON| harm_ind_tansan
float | eficiencia_gerador float | potencia_ativa_por_usuario JSON| harm_ind_corrente float | consumo_por_usu JSON| harm_ind_corrente
fioat | consumo_olen_gerador ficat | consumo_por_usuario JSON | harm_iotal_tensao fioat | consumo_por_quilometro JSON| harm_iotal_tensao
float | temperatura fioat | consumo_por_quilometro JSON| harm_total_corrente fioat | quilometragem JSON| harm_total_corrente
float | frequencia float | quilometragem floal | quantidade_usuarios float | temperatura_interna floal | quantidade_usuarios
fioat | velocidade ficat | temperatura_interna ficat | potencia_ativa_por_usuario fioat | temperatura_externa fioat | potencia_afiva_por_usuario
float | horas_operacao_total float | temperatura_extema float | consumo_por_usuario float | status_carregamento float | consumo_por_usuario
float | horas_operacao_mes float | staius_carregamento float | tariia_por_usuario float | quantidade_usuarios float | tarifa_por_usuaro
fioat | horas_operacao_ultima_manutencao ficat | quantidade_usuarios ficat | tarifa_total Texto | endereco fioat | tarifa_total
Texto | endereco Texto | endereco Texlo | encereco Geo | localzacao Texto | encersco
Geo | Iocalizacan Geo | Incalizacao Geo | lncalzacan Geo | localizacao
v_<nome> uac_tri_<nome> bat_snome> est_meteor_<nome> gateway_<nome>
type | attr type | attr type | attr type | attr type | attr
fioat | tensao JSON| tensao_mms JSON| tensao floal | pressao_baromeirica sting | phyFayload
fcat | comente JSON| corrente_ms ficat | corenta fioat | temperatura JSON| tiinfo
float | potencia JSON| pot_ativa ficat | potencia float | umidade_refativa JSON| minfo
float | eficiencia_conversao JSON| pot_reativa float | temperatura float | velocidade_vento Texto | endereco
ficat | fator_dimensionament JSON | pot_aparente flcat | energia_final_necessaria float | velocidade_rajada Geo | localizacao
float | fator_capacidade JSON | fator_potencia fioal | energia_consumida float | direcao_vento
fioat | energia_especiica JSON| consumo fioat | energia_fomecida fioat | preciptacao endNode_s<nome>
fieat | produtividade_sistema JSON| harm_ind_tensao fleat | autonomia float | raciacac_total type | attr
float | produtividade_referencia JSOMN | harm_ind_corente fioat | estado_carga float | raciacao_refletida JSON| enData
fioat | rendimento_global JSON| harm_total_tensan Texto | endereco fioat | iluminancia JSON| gwData
fieat | intensidace_instalacao JSON| narm_total_corrente Geo | localzacan float | suv_getector Texto | encersco
Texto | endereco JSON | fraquencia tensao_bateria_cc Geo | lecalzacao
Geo | localizacao Texto | endereco Texto | endereca
Geo | lecalzacao Geo | localzacao




