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RESUMO

A Internet das Coisas (IoT, do inglés Internet of Things) permite o monitoramento ubiquo de
ambientes através de sensores dispostos em determinada area de interesse. Tal coleta de dados
gera um contetdo sem precedentes de informagdes que sdo apresentadas a diferentes algoritmos
que servem para auxiliar na tomada de decisdes associadas a mobilidade urbana, economia,
saude, bem-estar, entre outras. Para garantir o sucesso dessa cadeia de comunicagdo, definida
desde a coleta dos dados até a extragdo de decisdes valorosas, se faz necessario a implantagao
de uma comunicagdo ponta a ponta. Para isso a [oT faz uso da tecnologia de comunicagdo Long
Range (LoRa), que por sua vez garante a comunicagdo sem fio e sem custos entre os sensores
instalados nos endnodes dispostos na area de interesse € os pontos de agregacao de trafego de
dados instalados na 4rea a ser monitorada, isto ¢, o gateway. Embora a solugdo seja pratica,
existem desafios de minimizagdo dos custos associados a implantacdo do menor niimero de
gateways na area a ser coberta, assim como, a tarefa de se planejar a rede IoT levando em
consideracdo o posicionamento 6timo dos gateways. Diante deste contexto e para responder aos
desafios impostos pelo planejamento de redes IoT, este trabalho tem como objetivo propor um
software otimizador de planejamento de redes IoT baseado em Algoritmo Genético,
Evolutionary Particle Swarm Optimization (EPSO) e algoritmo de Multiplas Tentativas, com o
intuito de minimizar o nimero de gateways e determinar a geolocalizag@o para instalacdo dos
mesmos, assim visando garantir a cobertura de todos os endnodes e seus respectivos sensores

dispostos no campo.

Palavras-chave: Internet of Things, Planejamento, Redes 0T, Algoritmo Genético, EPSO.



ABSTRACT

The Internet of Things (IoT) allows the ubiquitous monitoring of environments through sensors
arranged in a certain area of interest. Such data collection generates unprecedented content of
information that is presented to different algorithms that serve to assist in decision-making
associated with urban mobility, economy, health, well-being, among others. To ensure the
success of this communication chain, defined from the collection of data to the extraction of
valuable decisions, it is necessary to implement an end-to-end communication. For this, the [oT
makes use of Long Range communication technology (LoRa), which in turn guarantees
wireless and cost-free communication between the sensors installed in the endnodes arranged
in the area of interest and the data traffic aggregation points installed in the area to be monitored,
ie the gateway. Although the solution is practical, there are cost minimization challenges
associated with deploying the fewest number of gateways in the area to be covered, as well as
the task of planning the IoT network taking into account the optimal positioning of the
gateways. Given this context and to respond to the challenges imposed by the planning of IoT
networks, this work aims to propose an optimizing software for planning IoT networks based
on Genetic Algorithm, Evolutionary Particle Swarm Optimization (EPSO) and Multiple
Attempts algorithm, in order to to minimize the number of gateways and determine the
geolocation for their installation, thus aiming to guarantee the coverage of all endnodes and

their respective sensors arranged in the field.

Keywords: Internet of Things, Planning, Network IoT, Genetic Algorithm, EPSO.
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1 INTRODUCAO

O advento da Internet of Things (10T) possibilitou a extensdo do uso de Internet para
um numero indefinido de dispositivos/objetos, tendo como principio fundamental a
comunicag¢do sem fio. De acordo com Lopes (2019), os elementos fundamentais de uma rede
10T sdo os end devices / end nodes, dispositivos conectados a rede por meio de algum protocolo
de comunicagdo, € os gateways, responsaveis em receber os sinais enviados pelos end nodes e

redireciond-los para a Internet.

Essa rede de objetos conectada foi idealizada com intuito de facilitar o dia a dia das
pessoas, empresas e cidades, a partir da coleta de dados sempre presentes, mas negligenciados
em diferentes ambientes. Objetivando modificar o status quo das cidades através do
monitoramento ambiental e urbanistico, promovendo planejamento urbano para reducido da
poluicdo e emissdo de gases carbdnico e metano; e a partir da otimiza¢do da mobilidade urbana
facilitando a movimentacdo nesses espagos geograficos, através do desenvolvimento de

solugdes que ajudem a populagdo a se descolocar de forma rapida, segura e eficiente.

Essa coleta de informagdes gerou a necessidade da criagdo de bancos de dados para
guardar as informagdes em nuvem, assim como, uma demanda de desenvolvimento de solu¢des
de redes de comunicagdo sem fio visando garantir a comunica¢do entre os dispositivos e

sensores instalados no campo para aquisi¢do dos dados no ambiente e seu respectivo banco de

dados.

Por conta disso, existem diversos projetos sendo realizados com esta tematica, como
o Projeto de Pesquisa e Desenvolvimento (P&D) do Sistema Inteligente Multimodal da
Amazodnia (SIMA) que tem como principal objetivo “investir em pesquisa para criar solu¢des
que melhorem a qualidade de vida das pessoas e contribuam para a conservagdo do meio

ambiente” (NORTE ENERGIA, 2022).

Esse projeto foi planificado e arraigado na Cidade Universitaria Professor José Silveira
Netto da Universidade Federal do Pard (UFPA), em Belém. Inserindo uma infraestrutura de
dispositivos interconectados no campus universitario, possibilitando que este seja considerado

um smart campus (campus inteligente). Diante deste contexto, esta dissertagdo apresenta uma
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parte das solucdes desenvolvidas para o projeto SIMA, sendo a parte apresentada a que diz

respeito ao sofiware voltado para o planejamento de redes IoT.

1.1 Justificativa

A defini¢do da area de cobertura de uma determinada rede sem fio, de forma classica,
¢ realizada através do estabelecimento do valor da poténcia efetivamente irradiada pelo
transmissor, e o limiar de sensibilidade do receptor (nivel minimo que o equipamento consegue
decodificar a mensagem). A partir disso é possivel calcular a distancia entre o transmissor € o
receptor (através da execucdo de medidas no ambiente ou aplicacdo de modelos de perda de
propagag¢do), consequentemente também ¢ possivel se obter o raio de cobertura do sistema sem
fio. E assim, definir pontos equidistantes para tentar delimitar a maior area de cobertura da rede

(SCHILLER, 2003).

Diversas tecnologias de comunicac¢ao foram desenvolvidas para prover estas redes, o
Quadro 1 apresenta algumas tecnologias de comunicacdo que normalmente podem ser

utilizadas na implementagdo de uma rede IoT.

Quadro 1 — Comparagao das Tecnologias de Comunicagio.

PROTOCOLO ALCANCE FREQUENCIA
WiFi 50m 2.4/5 GHz
3G/4G 35/200km 1900/2100/2500 MHz
LoRaWAN 2/5km Sub-GHz

Fonte: Adaptado de Lopes (2019).

Através do Quadro 1 percebe-se que a tecnologia de comunicacdo escolhida impacta
diretamente no alcance da rede, sendo desta forma um importante parametro de configuracao a
ser definido ao se implementar redes IoT. Por conta disso, as tecnologias de 3G/4G e

LoRaWAN sao frequentemente utilizadas. (LEITE, MARTINS e URSINI, 2017)

A tecnologia Long Range (LoRa) ¢ empregada em projetos de IoT que demandam
conectividade sem fio de longo alcance e baixo consumo energético, estando no Brasil operando
em radiofrequéncia nas faixas disponiveis no intervalo de 915-928 Mhz. Essa tecnologia ¢
também a base para construgdo de redes LoORaWAN, que por sua vez, possibilitam o suporte
para muitos dispositivos e uma cobertura estendida de 10-15 km, em areas rurais, e de 2-5 km,

em areas urbanas (LOPES, 2019).
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Redes LoRaWAN ajudaram a difundir o conceito de smart campus que segundo
Bandeira e Aratjo Neto (2020) ¢ um conceito embasado nas defini¢des de smart city (cidades
inteligentes), que generalizando, sdo cidades e campus que utilizam da tecnologia da
informagdo e comunica¢do para melhorar sua habitabilidade, capacidade de trabalho e

sustentabilidade.

Embora a relevancia da investigacdo de redes IoT e smart cmapus, Jin, Gubbi e
Murusic (2013) ressaltam que existem diversos desafios presentes no planejamento de uma rede
IoT, por exemplo, os custos, a gestdo de dados, e a manutencao e gerenciamento do sistema de
controle. Por conta disso, Afzal et al. (2019) discorrem que a utilizacdo dos recursos destinados
a implantacdo deve ser otimizada. Ja Silva (2018) destaca que ao solucionar estes desafios,
objetiva-se trazer valor efetivo na implementacdo dos projetos de IoT, isto ¢, tornando as

solugdes realisticas e com capacidade de replicabilidade.

Silva (2018) ainda enfatiza que solucionando os desafios, a implanta¢do de projetos
de redes IoT conseguird promover uma analise mais fidedigna as informagdes geradas pela
rede, fazendo com que a anélise do conhecimento, possa antever ou até mesmo prever uma
solugdo para os negbcios e servicos prestados a sociedade, para isso ¢ necessario garantir a
conectividade entre todos ou a maioria dos dispositivos que compdem uma rede loT. Por conta
dessa premissa a execuc¢do do planejamento de redes [oT considerando o dimensionamento da

quantidade de recursos de infraestrutura ¢ de suma importancia para implantagdo destas redes.

1.2 Trabalhos Relacionados

As smart cities ganharam énfase a partir do momento em que um ambiente inteligente
foi definido como um ambiente capaz de adquirir e aplicar conhecimento sobre o espago e seus
habitantes tendo objetivo de melhorar a vivéncia nesse ambiente, dessa forma Neves,
Sarmanho, Junior e Meiguins (2017) enfatizam que o desenvolvimento de solu¢des para os
problemas de gestdo e mobilidades encontrados, podem ser primeiramente solucionados a partir
de estudos em ambientes mais restritos, entretanto, ndo menos complexos, tais como os smart
campus que implementam gradualmente um sistema interconectado capaz de gerenciar seus
recursos como: monitoramento de energia e de sistemas de transporte, localiza¢do e outros.

(FERREIRA ¢ ARAUJO, 2022).

Para que essas solugdes sejam desenvolvidas, primeiramente € necessario prover a

capacidade de comunicacdo entre os dispositivos que compde uma rede loT, a qual acaba
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englobando os conceitos de smart cities € smart campus, na literatura podem ser encontrados
diversos trabalhos que permeiam este campo de estudo em busca de solugdes que possam tornar
o processo de implementacdo de redes IoT mais rapido e com menores custos operacionais.
Nesta se¢do alguns destes trabalhos serdo apresentados com intuito de fornecer embasamento
teodrico para analise e implementacao de um software capaz de simular e prover uma arquitetura

de rede eficaz no que diz respeito a comunicagdo de seus dispositivos.

A demanda por comunicacdo entre dispositivos [oT ¢ uma crescente continua, Soares
(2019) apresenta um trabalho que tem como o objetivo avaliar cenarios de propagacdo de sinal
Long Range (LoRa), por conta disso, efetuou campanhas de medig@o para que as informagdes
coletadas alimentassem um modelo adaptado de propagacdo baseado na técnica de Hata,

esperando que esse modelo seja utilizado como base para planejamento de redes [oT.

O método apresentado ¢ constituido de cinco etapas, (1) pré-processamento, (2)
implementagdo do modelo de propaga¢dao Okumura-Hata, (3) otimizagdo do modelo, onde seus
parametros constates sdo variados a partir de um Algoritmo Genético, (4) avaliagdo estatistica,
J& que, paralelamente as medidas coletadas, possuem um componente estocastico que ¢ induzida
pela aplicacdo da técnica de Bootstrap, que por sua vez, implica que a cada intervalo de medida
coletada um processo de reamostragem dos intervalos de confianga deve ser executado. E (5)
Unificacdo das partes deterministicas e estocdsticas, assim gerando um modelo expresso

graficamente.

Os parametros de avaliagdo para modelagem do novo modelo consideram as
necessidades vislumbradas por uma rede 5G com suporte de cobertura LoRa-IoT em questdes
de Quality of Service (QoS) e propagacao, entre os quais destacam-se Signal to Noise Ratio
(SNR), Received Signal Strength Indicator (RSSI), taxa de transferéncia, laténcia e entre outros.
Foram apresentados os resultados para sete cenarios de testes em campo, além dos resultados
obtidos a partir da otimizagdo do modelo de Okumura-Hata utilizando Algoritmo Genético
(AG). Apos andlise, todos os resultados compuseram a base para implementagao do modelo de

propagacao escolhido para as cidades de Patos de Minas, Uberlandia e Brasilia.

Ja Venceslau (2021) propde em sua dissertacdo um modelo arquitetural de
comunica¢do e o desenvolvimento do sistema Reliable and Available Wireless (RAW-
Manager) para gerenciamento dos dispositivos que se conectam aos gateways, oferecendo
suporte a configuracdo e monitoramento da rede. A arquitetura utiliza os protocolos CoAP e

Message Queue Telemetry Transport (MQTT), sendo respectivamente responsaveis pelo trecho
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de comunicagdo que nao suporta conexao com a Internet e entre o gateway centralizador até as
aplicagdes finais de [oT. A comunicagdo ¢ provida por meio do modelo publish-subscriber do
protocolo MQTT, sendo a avaliagdo do desempenho da arquitetura realizada a partir da
qualidade da comunicagdo aferida com base nos valores de Packet Delivery Ratio (PDR) e RSSI
entre os nos finais e os gateways da rede. Por fim, o autor espera que o sistema permita a
construcao de uma rede de sensores sem fio apta a receber outros dispositivos de sensoriamento,

que possam monitorar distintos fendmenos de um ambiente de smart campus.

Matni et al. (2020) propdem um modelo de posicionamento de gateways LoORaWAN,
denominado DPLACE, constituido de trés etapas: (1) determinacdo da quantidade de gateways
para implantacdo de uma rede IoT, fundamentado no algoritmo Fuzzy C-Means; (2) estimagao
da localizagdo do gateway, a partir do método de estatisticas de Gap; e (3) calculo da localizagao
final do gateway considerando um conjunto de gateways para diferentes cenarios de rede. Os
autores destacam que os resultados dessa proposicao sao estimados de forma que os gateways
que irdo compor a rede IoT desconhecem o nimero de end nodes que serdo atrelados a mesma,
além disso concluiram que as simulagdes com esta metodologia melhoram em 8% os indices

de PDR, se comparado, com um estudo realizado anteriormente pelos autores.

1.3 Objetivos

O objetivo geral desta dissertagdo ¢ o desenvolvimento de um sofiware que auxilie
profissionais no planejamento de Redes loT para smart cities / smart campus, fundamentado

em algoritmos de otimizagao.
Para alcangar o objetivo geral, foram definidos os seguintes objetivos especificos:

e Realizar medig¢des in loco para analise de dados;

e Inferir niveis de limiares para cada modelo de propagacdo integrado ao
software;

e Levantar requisitos funcionais e nao funcionais do software;

e Realizar a modelagem logica e fisica do banco de dados do software;

e Desenvolver algoritmos de otimizagao para o planejamento da rede 10T;

e Criacdo de um painel web para realiza¢do das simula¢des de otimizagao.
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1.4 Organizacao do Trabalho

Esta dissertacdo ¢ composta por 4 Capitulos, mais as referéncias bibliograficas e
Apéndice. Além deste Capitulo de introdugdo, o restante deste trabalho estd estruturado da

seguinte forma:

Capitulo 2 — Referencial Teorico: apresenta toda parte tedrica e conceitos sobre as

tecnologias e ferramentas utilizados nesta pesquisa;

Capitulo 3 — Software Norte Rotas: apresenta o desenvolvimento, testes e resultados

do software para o planejamento de redes [oT;

Capitulo 4 — Conclusdo: apresenta as consideracdes finais, trabalhos futuros e as

producdes académicas publicadas durante esta pesquisa.
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2 REFERENCIAL TEORICO

Neste Capitulo os conceitos teéricos deparados na literatura sobre os métodos e
tecnologias utilizadas neste trabalho sdo explicitados. Na Se¢do 2.1, sdo apresentados os
fundamentos da arquitetura de uma rede IoT. A Se¢do 2.2 versa sobre os conceitos e abordagens
dos algoritmos de planejamento utilizados no software. A Se¢do 2.3 aborda os modelos de
propagacdo empregados, enquanto na Secdo 2.4 sdo apresentados os métodos de engenharia de

software utilizados para desenvolvimento deste trabalho.

2.1 Arquitetura de Rede IoT

Nas primeiras vezes em que o termo [oT era utilizado, Dodson (2003) fazia referéncia
a implementa¢do de uma rede de comunicagdo por Radio Frequéncia (RFID), que ganhava
visibilidade a partir de sua redu¢do de tamanho e custos de producgdo, e tentava substituir o

cddigo de barras global.

Atualmente, Madakam et al (2015) referem-se a IoT como uma rede interconectada de
dispositivos inteligentes capazes de compartilhar informagdes, dados e recursos diante das
eventuais modificagdes no ambiente que os engloba. Para Menezes e Costa (2019), em uma
rede IoT de alto nivel se identifica a presenca de trés camadas entrelacadas: Hardware, a
camada de infraestrutura da rede, Middleware, a camada de software, e Presentation, a camada

que possibilita a visualizagao dos dados e interagdo com o usudrio.

Nesta subse¢do serdo conceitualmente elucidados alguns componentes das camadas
que constituem redes de IoT modernas, sendo apresentados de acordo com a ordem de entrelago

acima mencionada.

Para provimento da infraestrutura de uma Rede IoT, existem dois itens essenciais que
merecem énfase e destaque, sendo eles os gateways e end nodes. Estes equipamentos atuam de
forma colaborativa comunicando-se de forma continua a partir de protocolos especificos, que
objetivam reduzir o consumo de energia entre os dispositivos, assim promovendo maior alcance
de sinal. Por conta disso, Bor et al. (2016) destacam que a tecnologia LoRa permite trafego das

informagdes coletadas por diversos dispositivos alocados em uma area geografica.
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Para Proenga (2022) end nodes sao médulos incumbidos da captagdo das informagdes
aferidas pelos sensores, esses modulos possuem um grau de classificagdo, em que os
dispositivos de classe A sdo comumente implementados por causa do baixo consumo energético
e comunicac¢do bidirecional. Além disso, segundo Bor et al. (2016) quando estes mddulos sao
atribuidos em uma rede LoORaWAN hé4 um ganho de performance na transmissao do sinal, haja
vista que estes dispositivos permitem utilizagdo de diferentes fatores de espalhamento, do

inglés, Spreading Factor (SF).

Ana (2016) ressalta que o desenvolvimento de um sistema deve comecar pela
avaliagdo da arquitetura, para que os componentes desta permitam o alcance do objetivo final,
por isso ¢ frequente a adog¢do de plataformas de desenvolvimento que oferecem recursos de
hardware que possibilitem o desenvolvimento de sistemas com rapidez e baixos custos. A
Figura 1 ilustra um dos dispositivos eletronicos mais popular do mundo, o Arduino na versao

UNO R3.

Figura 1 — Ilustragdo do Arduino UNO R3.
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Fonte: Curso Arduino (2022)

Devido sua compatibilidade com inimeros sensores, o Arduino ¢ utilizado em diversos
projetos e aplicagdes. Este foi criado em 2005 por um grupo de pesquisadores com objetivo de
ser um facilitador no ensino de eletronica, e para isso disponibiliza um microcontrolador

ATMEL ATMEGA328 de 8 bits operando em 20 MHz, 28 pinos dos quais 23 podem ser
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utilizados como sinais de entrada ou saida (EMBARCADOS, 2013). Para construir um
dispositivo capaz de realizar comunicacdo bidirecional, pode-se adicionar ao Arduino um
shield, conforme o ilustrado na Figura 2, o que possibilita a adicdo de sensores tais como:

temperatura, luz, umidade, presenga e outros, além de permitir a integragdo com a tecnologia

LoRa Wireless.

Figura 2 — Tlustrac¢ao do Shield Dragino LoRa.

Fonte: Dragino Shield (2022)

Atualmente, o shield Dragino Lora presente no mercado opera na frequéncia de 915
MHz, com constante de saida de radio frequéncia +20 dBm — 100 mW, poténcia +14 dBm, bit
rate programavel até 300 kbps, possui alta sensibilidade de -148 dBm, e aceita modulag¢des

FKS, GFSK, MSK, GMSK, LoRaTM e OOK.

A utilizacdo destes modulos ¢ garantida por meio de diferentes protocolos de
comunicagdo, que podem ser considerados como a primeira etapa da implementagdo da camada

de middleware. Para Estevam e Guedes (2019) protocolo ¢ um tipo de linguagem que permite
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que dois ou mais mddulos troquem informacgdes entre si, através da definicdo de regras para

que um modulo receptor “entenda” as informagdes enviadas por um moédulo transmissor.

Em projetos de redes 10T, o protocolo TCP/IP ¢ um dos mais utilizados. Para Santo e
Ordofiez (2018), uma das razdes para essa escolha se deve ao fato de o TCP/IP oferecer
seguranga a partir do suporte a integridade, autenticidade e privacidade dos dados. O Quadro 2
apresenta o detalhamento dos requisitos de seguranca.

Quadro 2 — Principais aspectos de seguranga dos protocolos de redes IoT.
Tipo Descri¢ao

Integridade Dados provenientes ndo podem ser reescritos, assegurando que nao

haja manipulacdo da informacgao transmitida.

Autenticidade A identificacdo tinica de um modulo nunca podera ser modificada.

Privacidade Nao permitir que o histérico de informagdes transmitidas seja
acessado, sem que haja uma verificagdo da autenticidade do

requisitante.

Fonte: elaborado pelo autor.

Além das caracteristicas de seguranca, de acordo com Muniz (2019) o protocolo TCP/IP
tornou-se mais popular devido a necessidade de padroniza¢do na comunicagao entre hardwares
diferentes. Além disso quando comparado ao modelo de comunicacdo estabelecido pela
International Organization for Standardization (ISO), este protocolo possui outra vantagem

relevante que ¢ a sua garantia de entrega de dados de uma ponta a outra da aplicacao.

Para Tanenbaum (2003), sua composi¢do em quatro camadas, isto ¢ Aplicagdo,
Transporte, Internet e Rede, e seu modo de operacdo Uinico na camada de Rede (sem conexao),
possibilita maior eficicia para protocolos simples de solicitacdo/resposta, o que também

justifica sua popularidade.

Rotta et al. (2017) defendem que a comunica¢do dos mddulos IoT foi fundamentada
sobre o modelo TCP/IP, j& que, as aplicagdes IoT eram desenvolvidas inicialmente para
Internet. O Quadro 3 apresenta a correlagdo entre os protocolos utilizados nas camadas do

modelo TCP/IP e do modelo IP estabelecido para IoT.

Quadro 3 — Protocolos utilizados nas camadas do modelo TCP/IP.

Camadas Internet TCP/IP IP IoT
Aplicacao http / https / ftp / ssh CoAP/MQTT
Transporte TCP / UDP UDP
Internet IPv4 / IPv6 6LowPAN
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Rede IEEE 803.2 Ethernet / 802.11 WiFi IEEE 802.11/802.15

Fonte: Rotta et al. (2017).

Cada camada da arquitetura de rede ¢ responsavel pela execucdo de uma fungdo bem
definida objetivando que o processo de comunicagdo entre os mddulos obtenha sucesso nos
mais diversos ambientes. Neste contexto, Tanenbaum (2003) elucida que a camada de aplicacao
¢ responsavel por englobar todos os protocolos de mais alto nivel; ja a camada de transporte
deve permitir que os modulos conectados, sejam eles, de origem ou destino mantenham uma
conversagdo direta; na camada de Internet se deve possibilitar que os moédulos de origem
conectados enviem pacotes de qualquer rede, garantindo que estes pacotes trafeguem
independentemente at¢ o modulo de destino correspondente; e a camada de rede deve
possibilitar a conexdo a rede a partir de qualquer protocolo que possibilite o envio de pacotes

IP.

Dessa forma, segundo Embarcados (2022) “a natureza adaptavel e confidvel inerente
do IP o torna aceitavel para transmissdao entre mddulos 1oT”, e por conta disso alguns dos
principais protocolos de IoT: CoAP, MQTT, 6LowPAN, Wi-Fi, e LoORaWAN, devem ser

considerados como alternativa de comunicagao.

Ugrenovic e Gardasevic (2015) introduzem que o protocolo CoAP utiliza uma
arquitetura REST, onde as funcionalidades do Hypertext Transfer Protrocol (HTTP) foram
modificadas para execugdo sobre o protocolo User Datagram Protocol (UDP) simples, sem
conexao. Arvind e Narayanan (2019) apresentam a estrutura das mensagens que sdo trafegadas

entre os modulos finais, conforme apresentado no Quadro 3.

Figura 3 - Formato de Mensagem CoAP
2b  2b 4b 1B 2B Legenda
V | T | TKL | CODE | MESSAGE ID V —N. de versdo
TOKEN T — Tipo de msg
OPTIONS TKL — Tamanho do token
Oxff PAYLOAD CODE - Cobdigo reqg/res CoAP

Fonte: adaptado de DA PORCIUNCULA, 2018

A estrutura de mensagens do protocolo CoAP ¢ codificada em formato bindrio, onde
cada mensagem possui um cabegalho de comprimento fixo, um campo de op¢des € um campo
de carga util que possui comprimento variavel e, de acordo com Rotta et al. (2017) “apresenta

menor consumo computacional e energético”
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Para Muniz et al. (2019), o MQTT ¢é um protocolo simples e leve para trafego de
mensagens que utiliza o protocolo TCP para realizar atividades de “publicacdo/assinatura”
(publish/subscribe). Esse protocolo foi projetado para mddulos restritos, conectados a uma rede
de baixa largura de banda e alta laténcia. O autor ainda conceitua que o protocolo Over Low
Power Wireless Personal Area Networks (6LowPAN) faz uma proposicdo de “encapsular o
protocolo IPv6 para redes sem fio de curto alcance, utilizando o padrao IEEE 802.15.4”, dessa
forma a principal tarefa deste protocolo ¢ realizar a compressdo do cabecalho e mensagem

enviada, além de permitir a fragmentacao e reagrupamento dos pacotes transmitidos pela rede.

Provavelmente o protocolo de comunicacdo mais conhecido seja o WiFi, o qual ¢
definido pela Cisco (2002) como uma tecnologia de rede que através de um roteador sem fio
realiza a conexdo de computadores, dispositivos moveis e outros equipamentos com a Internet,
possibilitando que estes equipamentos troquem informacdes entre si. Embarcados (2022)
elucida que este protocolo utiliza uma topologia de rede em estrela, onde o roteador ¢ um ponto
de acesso que pode ser utilizado como gateway para Internet. O padrdo comumente utilizado ¢
o 802.11-b/g/n, que por sua vez opera na frequéncia de 2.4 GHZ e atua em uma area em torno

de 50 metros.

Segundo Tutui (2019), LoORaWAN ¢ um padriao de arquitetura de rede que objetiva
padronizar a implementacdo das Low Power Wide Area Network (LPWAN), a partir da
constru¢ao de uma camada fisica baseada em modulacdo de Radio Frequéncia por meio da
tecnologia LoRa. Essa arquitetura ¢ dividida em quatro partes: end nodes, gateways, network

server e application server, conforme apresentado na Figura 4.

Figura 4 — Arquitetura redes IoT.
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De forma resumida, Da Silva et al. (2021) ressaltam que nessa arquitetura os end nodes
enviam informagdes coletadas, por meio de sensores em que estdo conectados, para todos os
gateways ao alcance. Estes gateways conectam-se com a Internet a partir do protocolo IP e
transmitem as informacgdes recebidas para os network server que tém a responsabilidade de
rotear as informagdes para a application server (camada de presentation). Além disso, os
autores enfatizam que os network server, podem ser configurados para comunicac¢io de uplink,
com trafego de informagdes na direcao dos sensores para o aplicativo ou downlink, com trafego

na direcdo do aplicativo para os sensores.

2.2 Algoritmos de Planejamento

Middlewares 10T, de acordo com Pinto (2022), sdo definidos como um conjunto de
pacotes ou software que operam na interface entre a infraestrutura fisica e a aplicagdo final.
Normalmente executando alguma atividade em “segundo plano” que fornece informacdes

processadas por meio de algum algoritmo.

Geralmente estes algoritmos sdo fundamentados em meta heuristicas desenvolvidas
com o objetivo de constituirem técnicas baseadas em operagdes suficientemente gerais para
serem aplicaveis a maior parte dos problemas combinatdrios, em geral fundamentam-se em

conceitos relativamente genéricos.

2.2.1 Algoritmos Genéticos

A partir dos estudos de Darwin, que explica a mudanca das espécies considerando o
principio de sele¢do natural, e Mendel que introduzia como surgia variabilidade genética dos

individuos, foi possivel modelar algoritmos que simulem o processo de evolucao natural.

Algoritmos genéticos sdo técnicas de busca/otimizagdo baseados em mecanismos de
selecdo natural e genética, que objetivam percorrer o espago de solugdes e encontrar uma
solugdo proxima da solucdo ideal de um determinado problema. Estes algoritmos sdo definidos
a partir de um conjunto de inicial de individuos (populacdo), ou seja, um conjunto de potenciais
solugdes para o problema; que quando submetido a um loop, genericamente, transforma estes
individuos a partir dos operadores de: selecdo, combinacdo e mutacio; até que uma condi¢ao

de parada seja satisfeita. (GASPAR-CUNHA & TAKAHASHI & ANTUNES, 2012)

O operador de selecao ¢ responsavel por selecionar os individuos mais aptos de uma

populacdo, inferindo numa populacdo intermedidria, a partir de entdo sdo aplicados os
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operadores de reprodugdo para gerar novos individuos. A seguir, alguns métodos de sele¢do sao

apresentados.

= Selecdo por classificacdo: todos os individuos da populagdo sdo ordenados de
acordo com seus valores de aptiddo (fitness), dessa forma sua probabilidade de escolha ¢
atribuida conforme a posi¢ao que ocupam.

= Selecdo por roleta: uma selecdo probabilistica ¢ realizada de modo que cada
individuo possua chances de sorteio proporcionais a seus respectivos valores de aptidao
(fitness), ou seja, quanto maior o desempenho de um individuo, maior ¢ a chance de ser
selecionado para a proxima geracao.

= Selecdo por torneio: promove-se um torneio entre um grupo de n individuos,
sendo n > 2, dessa forma o individuo que possuir o maior valor de aptidao ¢ selecionado para
compor a nova gera¢ao enquanto os demais sdo descartados. Este processo termina quando se

realiza uma quantidade de torneios igual ao tamanho da populagao.

O operador de combinacgao ¢ responsavel pela recombinagdo de caracteristicas dos pais
durante a reprodugdo, este operador extrai de diferentes individuos seus melhores genes e
combina-os para formar individuos com melhores caracteristicas. Este operador também

apresenta variagdes, onde as mais utilizadas sdo:

. Um ponto: um ponto de cruzamento ¢ escolhido e a partir deste ponto as
informagdes genéticas dos pais sdo trocadas, conforme apresentado na Figura 5. As informagdes

anteriores a este ponto em um dos pais sao ligadas as informagdes posteriores a este ponto no

outro pai.
Figura 5 — Cruzamento um ponto de corte.
10 |o|o0]1 1o 1|1 ]o]} rmn
] 7] -
Pais >< [_>
Filh
0o |1]|1]0 oJoJoJo 1]} ™
Fonte: elaborada pelo autor.
. Multipontos: ¢ uma generalizagdo da ideia de troca de material genético através

de pontos, onde muitos pontos de cruzamento podem ser utilizados, conforme apresentado na

Figura 6.
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Figura 6 — Cruzamento um ponto de corte.
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Fonte: elaborada pelo autor.

. Uniforme: ndo utiliza pontos de cruzamento, mas determina através de um

parametro global, qual a probabilidade de cada variavel ser trocada entre os pais.

O operador de mutagdo ¢ necessario para a introdu¢do e manutencao da diversidade
genética da populagdo, onde altera-se arbitrariamente um ou mais genes de um individuo,
garantindo que as caracteristicas que eventualmente desaparecam tenham a possibilidade de
reaparecer em geragdes futuras. Este operador apresenta diversas variantes, como por exemplo

mutagdo por codificacdo real, permutacdes e maquinas de estado finito.

2.2.2 EPSO

Kennedy e Ebarhart (1995) apresentaram um algoritmo de otimizagdo fundamentado
no comportamento social de animais, o Particle Swarm Optimization (PSO) tendo por objetivo
encontrar a solu¢do 6tima, em um espago de busca, a partir da troca de informagdes entre os
individuos de uma populacdo estabelecendo a trajetdria que cada um destes individuos deve
tomar no espago. De acordo com Pacheco (2016) este algoritmo ¢ matematicamente elucidado

a partir das Equagdes 1 e 2, respectivamente.

Vgy1 = WU + 011 (pbestk — X3) + 273 (Gpest — Xi) (1)

X1 = X + Vg 2

onde numa populagdo com K particulas, vy, € Xj4q respectivamente, sdo a velocidade e a
posi¢do de uma particula. w o coeficiente de inércia, ppest, @ melhor posigdo conhecida da
particula k, g,.s; @ melhor posi¢do conhecida de todas as particulas, c; e ¢, constantes de
aceleracao referentes ao melhor individual e global, por fim 7y e r, numeros aleatorios extraidos

do intervalo [0,1].
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Bernardes (2013) elucida que nesse algoritmo, cada solu¢do candidata ¢ uma particula
que repetidamente se movimenta no espaco de busca a procura de regides que possuam valores
adequados de maximiza¢do ou minimiza¢ao da fun¢do de avaliacdo, dessa forma a posicao de
cada particula ¢ modificada utilizando informacdes compartilhadas entre o enxame (todas as
solucdes candidatas), implicando na mudanga de cada particula para uma posi¢do em que ela e

o enxame conseguiram o melhor valor resultante da fun¢do avaliagdo.

A partir da proposi¢do realizada por Kennedy e Ebarhart (1995), Zhang e Ishikawa
(2008) explicam que o Evolutionary Particle Swarm Optimization (EPSO), um algoritmo
variante do PSO, ¢ constituido de duas partes: um /loop externo implementando métodos de
algoritmos evolutivos e um /oop interno utilizando os principios do PSO; o objetivo principal
da abordagem ¢ encontrar valores apropriados para os parametros do PSO resolvendo de forma

eficiente qualquer problema de otimizagao.

2.2.3 Multiplas Tentativas

Uma proposta extremamente basica e cladssica utilizada para solucdo de diferentes
problemas computacionais ¢ a implementagdo de um algoritmo que verifica todas as
alternativas viaveis de resposta resultando a melhor solugdo, ou solugdo mais proxima possivel
da correta. Rodrigues (2017) ressalta que esta proposicao sempre encontrard uma solugdo caso
exista, porém, essa abordagem exige um custo computacional proporcional ao nimero de

possibilidades para solu¢ao.

Essa abordagem ¢ comumente utilizada para solug¢do de diversos problemas pois ¢ um
método genérico e ndo limitado a nenhum dominio especifico, entretanto ha uma certa
desvantagem por causa de seu tempo de execucao, tornando-o ineficiente para problemas que

necessitam de respostas em “tempo real”.

2.3 Modelos de Propagacio

Esta Subse¢do trata de alguns conceitos fundamentais para criagdo de projetos de
bancos de dados de softwares. Um projeto de banco de dados bem planejado ¢ de fundamental

importancia para o sucesso no processo de sua implantagdo em uma empresa.

Neste trabalho, a camada de middleware ¢ encarregada de executar calculos

matematicos que objetivam minimizar o nimero de gateways garantindo cobertura maxima de
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uma determinada regido. Para isso um estudo aprofundado de alguns modelos de propagacao

que possuem boa adapta¢cdo em cendrios amazonicos € apresentado nesta se¢ao.

De acordo com Cosenza (2017) o modelo de propagacdo Floating Intercept (FI) nio
possui parametros baseados em fundamentos fisicos, ele utiliza fatores de ajuste de curva,

calculados pelo método dos minimos quadrados. Esse modelo ¢ representado pela Equagao 3:
PLp[dB] = a + 108 log;o(d) + Xogp (3)

onde a ¢ o coeficiente de interceptacdo flutuante em dB, 8 ¢ a inclinagdo da reta, d ¢ a distancia
entre as antenas em metros € Y, ., € a varidvel de desvanecimento lento, que descreve as
flutuacdes de sinal em grande escala sobre a perda de percurso médio, com média zero e desvio

padrdo o.

Em contrapartida ao modelo FI, o modelo Close In (CI) é corroborado pelos principios
fundamentais de propagacdo vinculado as férmulas de Friis e Bullington, ancorado fisicamente
com a perda no espago livre, garantindo uma relacao fixa e continua entre a poténcia transmitida

sobre a distancia. Sua definicao ¢ de acordo com a Equagao 4.

d 4
PL[dB] = FSDL(f,d,) + 10nlog,, (d_) + Xog @)
0

onde d € a distancia entre as antenas em metros, n € o coeficiente de atenuagdo, y, ., € a variavel

de desvanecimento lento, e o valor de FSPL (f, d,) ¢ definido conforme Equagdo 5.

FSPL(f,d,)[dB] = 10logy, (4"d°f ) ©)

onde a frequéncia f ¢ dada em Hz e ¢ ¢ a velocidade da luz em m/s. A distancia d,, igual a 1
metro, pois ¢ uma referéncia adotada em diversos modelos capaz de fornecer uma abordagem

padronizada de modelagem.
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H4 um modelo de propagacdo que foi proposto especificamente para ambientes
amazonicos, este modelo foi apresentado por Castro (2010) e possui como objetivo principal a

capacidade de predi¢cdo de perdas de propagagao obedecendo a Equagdo 6.

Lyp = K;log(d) + K; log(f) + K, (6)

onde, K; e K, representam os parametros a serem obtidos pelo método dos minimos quadrados
lineares, d a distancia em metros, f a frequéncia em MHz e K, o fator de corre¢do que
correlaciona as alturas das antenas transmissoras, receptoras e as alturas de possiveis

obstrugdes, esse fator ¢ definido pelo polindmio de primeiro grau apresentado na Equagao 7.

Ko = a—bX ™

onde a e b serdo ajustados pelo método de minimos quadrados lineares, X a variavel do

polindmio que ¢ definido conforme a Equagao 8.

_ (Hr + Hp)A ®)
0.1Hy5

onde, Hy representa a altura da estacdo base, Hy representa a altura do radio do cliente, 4
representa o comprimento de onda e H, representa a altura média das obstrugdes, ressaltando

que todas estas variaveis sao calculadas em metros.

2.4 Engenharia de Software

De acordo com Sommerville (2007) a engenharia de sofiware & essencial para o
funcionamento das sociedades modernas, haja vista que, os veiculos de comunicacdo,
entretenimento, producdo agricola e industrial, além do mercado financeiro sao controlados por
algum sistema computacional. O principal objetivo da engenharia de software ¢ sustentar o
desenvolvimento de sistemas computacionais a partir de técnicas que amparam a especificacao,

projeto e evolucdo destes sistemas.
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Atualmente ha a necessidade de se manter a evolu¢do continua de sistemas
computacionais, pois ocorre atualizacdes regulares nas linguagens e frameworks de
desenvolvimento, por conta disso a engenharia de sofiware estabelece alguns modelos de

desenvolvimento, no qual o modelo iterativo e incremental ¢ demasiadamente utilizado.

O modelo iterativo e incremental ¢ fundamentado em entregas continuas das
funcionalidades do sistema em um periodo previamente acordado entre a equipe de
desenvolvimento e os requisitantes da aplicacdo, dessa forma a cada nova entrega a equipe de
desenvolvimento recebe um feedback dos usudrios do sistema em desenvolvimento, isso faz

com que o software final atenda todas as necessidades dos seus requisitantes.

2.4.1 Requisitos

Outro importante processo no desenvolvimento de um sistema computacional, ¢ o
levantamento de requisitos, que segundo Mendonga (2014) ¢ a inicializacdo do processo de
desenvolvimento de um sistema computacional, onde os analistas realizam as primeiras
reunides com os requisitantes/usudrios da aplicacdo a fim de conhecer as funcionalidades do

sistema que sera desenvolvimento.

Nessas reunides sdo identificados e levantados os requisitos funcionais e ndo
funcionais do sistema a ser desenvolvido que de acordo com Sommerville (2007) descrevem o
que o sistema deve fazer, bem como os servicos que deve oferecer e as restricdes de seu
funcionamento. Os requisitos funcionais descrevem os servicos que o sistema deve possibilitar,
como reagir a entradas especificas e como se comportar em determinadas situagdes. Os

requisitos ndo funcionais descrevem as restrigdes aos servicos e funcdes do sistema.

2.4.2 Projeto de Banco de Dados

Conforme Elmasri et al. (2005) a tecnologia de banco de dados possibilitou a difusdo
do uso de sistemas computacionais em diversas areas, comércio eletronico, medicina, direito,
engenharia e entre outros fazem uso dos principios de banco de dados para representar alguns
aspectos do mundo real, ja que, para Heuser (1998) os modelos de banco de dados descrevem
os tipos de informagdes sensiveis que serdo armazenadas como “memoria” para o sistema

computacional.

Elmasri ett al. (2005) explanam que a técnica de modelagem de dados entidade

relacionamento (ER) ¢ amplamente utilizada na construcdo de sistemas computacionais que
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acaba sendo considerada um padrao para modelagem, nesta técnica apresenta-se o conceito de

entidade que ¢ um conjunto de objetos reais que podem ser modelados de forma genérica.

Machado (2004) afirma que utilizando os fundamentos do modelo ER se obtém
esquemas fielmente idealizados sobre a finalidade do sistema, pois a ideologia deste modelo ¢
retratada a partir do relacionamento entre entidades, a Figura 7 apresenta um exemplo de um

diagrama de entidade relacionamento (DER).

Figura 7 — Exemplo de Diagrama Entidade Relacionamento.

Aluno Curso
matricula: varchar(10) not null [PK] cod_curso: integer not null [PK]
cod_curso: integer not null [FK] |- cod_professor: integer not null [FK]
cod_professor: integer not null [FK] descricao: varchar(100) not null
nome: varchar(150) not null total_alunos: integer not null
data_nascimento: date not null ) ’

Professor

cod_professor: integer not null [PK]
nome: varchar(150) not null

Fonte: elaborada pelo autor.

O diagrama entidade relacionamento da Figura 7 ¢ um fluxograma que ilustra as
entidades Aluno, Professor e Curso que se relacionam de forma direta para reproduzir de forma
digital, o processo de construg¢do de um curso, onde cada curso deve possuir um professor e um
nimero ndo definido de alunos, bem como um professor pode possuir um nimero indefinido

de alunos e estar alocado em um curso especifico.



35

3 SOFTWARE PARA PLANEJAMENTO DE REDES 10T

Neste Capitulo sdo apresentadas as etapas para o desenvolvimento do produto de
software. A Secdo 3.1 apresenta o contexto e 0s objetivos do software. A Secdo 3.2 apresenta
os requisitos levantados. Na Secdo 3.3 apresenta-se a modelagem do projeto de banco de dados.
Na Secdo 3.4 sdo apresentadas as metodologias empregadas nas medigdes e analises dos

modelos de propagacao utilizados. Os resultados sdo apresentados na Secdo 3.5.

3.1 Introducio

A idealizagdo do sofiware para planejamento de redes [oT, dé-se a partir da necessidade
da reducdo de custos de implantacdo da infraestrutura de redes para provimento de sinal em
diferentes tipos de meio ambiente, sendo este um desafio sem precedentes para regides
amazodnicas, haja vista que sua composi¢ao climatica ¢ uma combinacdo de varios fatores, com
predominancia climatica quente e imida. Este software foi desenvolvido sobre o arcabougo das
etapas de levantamento de requisitos, modelagem de banco de dados e estudos acerca dos

modelos de propagacdo previamente selecionados para este proposito.

3.2 Requisitos

O levantamento de requisitos ¢ a etapa onde ocorre a visualiza¢do das funcionalidades
que devem estar presentes na solu¢do implementada, para isso as necessidades dos especialistas
de telecomunicagdes vinculados ao Laboratorio de Computacao e Telecomunicagdes (LCT) sao
consideradas. Dessa forma o Quadro 4 apresenta os requisitos funcionais do software

organizados em ordem numérica além da descri¢cdo de seu servico.

Quadro 4 — Requisitos funcionais do software de planejamento de redes IoT.

N# | Requisito

1 | O software deve permitir ao usudrio fazer seu cadastro através do email ou redes sociais.

2 | O software deve permitir ao usuario a recuperagdo/alteracdo de sua senha de acesso.

3 | O software deve permitir ao usudrio fazer login com email.

4 | O software deve permitir ao usudrio fazer logout de sua conta.
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5 | O software deve permitir que o usuario defina a area a ser otimizada.

6 | O software deve permitir que o usudrio escolha o modelo de propagacdo Floating Intercept ou Close In.

7 | Osoftware deve permitir que o usuario escolha as configura¢des do equipamento LoRa, tais como poténcia
de transmissao, fator de espalhamento

8 | O software deve apresentar aos usuarios um detalhamento técnico acerca dos parametros para facilitar a
compreensdo do uso por parte de usuarios ndo especialistas.

9 | O software deve permitir ao usuario a visualiza¢ao dos resultados.

10 | O software deve apresentar ao usuario um glossario de ajuda.

11 | O software deve possuir uma comunidade para discussdo das simulagdes entre usuarios.

Fonte: elaborado pelo autor.

Ja no Quadro 5, sdo apresentados os requisitos ndo funcionais do software que atendem

as necessidades de uso da aplicacdo em relacdo a usabilidade, desempenho, seguranga da

informacgao, entre outros (MOUMANE & IDIR & ABRAN, 2016).

Quadro 5 — Requisitos ndo funcionais do software de planejamento de redes IoT.

N# | Requisito

1 O software deve ser compativel com os navegadores Google Chrome e Mozila Firefox.

2 O software deve ser responsivo e acessivel para os usuarios, permitindo acesso via dispositivos moveis.

3 O software deve possuir mecanismos de seguranga para autenticagdo de usudrio e controle de acesso de
seu contetdo.

4 | O software deve possuir interface grafica que proporcione interatividade, dinamicidade e agilidade para
0S USUArios.

5 O software deve permitir que os dados sejam tratados e os resultados sejam coerentes. Para isso, os
calculos matematicos executados devem ser integros e seus resultados devem ser revalidados.

6 O software deve ter alta disponibilidade (24/7), para que as informagdes sejam inseridas e acessadas a
qualquer tempo.

7 O software deve proteger os dados de seus usudrios, criptografando suas senhas e possuindo mecanismos
de anti hacking.

8 | O software deve ser implementado dentro da arquitetura web, utilizando PHP, Javascript e Python.

Fonte: elaborado pelo autor.
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3.3 Modelagem do Banco de Dados

Ap6s a definicdo dos requisitos, abstrai-se um modelo de banco de dados capaz de
atender as necessidades do software a partir da identificacdo de seus individuos tangiveis e de
suas respectivas agdes no software, gerando informagdes essenciais para o garantir o proposito
da aplicacdo. A Figura 8 ilustra a modelagem final do software, seguindo os paradigmas de

programacao orientada a objetos.

Figura 8 - Modelo légico do banco de dados do Software de Planejamento de Redes IoT.

] rede_iot v
“Jendnode v
j :' rede_iot_id INT
resposta v rgunta v endnode_id INT
PSTOU - rede_iot_nome TEXT
resposta_id INT pergunta_id INT endnodes_ur TEXT -7
- rede_iot_tipo_link VARCHAR(2)
solucao TEXT titulo VARCHAR(250) |
> l__ g rede_iot_modelo VARCHAR(2)
data_criacao DATETIME —— — — | descricao TEXT
rede_iot_transmissao VARCHAR(2)
» resposta_usuario_id INT data_criacao DATETIME
rede_iot_tipo_otimizacao VARCHAR(2)
@ resposta_pergunta_id INT # pergunta_usuario_id INT
"] algoritmo_genetico v data_criacao DATETIME
> >
algoritmo_genetico_id INT potencia FLOAT
* llz algoritmo_genetico_url TEXT |_ H- o valor_sf FLOAT
: : # algoritmo_genetico_rede_iot_id INT Pl tipo_limiar VARCHAR(6)
| | » algoritmo_genetico_rede_iot_usuario_id INT limiar FLOAT
+ |
| > alfa FLOAT
"] usuario v
I beta FLOAT
usuario_id INT | P
| T ple FLOAT
usuario_nome VARCHAR(45) |
| percentual_estacionario FLOAT
usuario_sobrenome VARCHAR(45)
| numero_geracao INT
email VARCHAR(100) =
taxa_cruzamento FLOAT
senha VARCHAR(45)
taxa_mutacao FLOAT
escolaridade VARCHAR(1) _] gateway v —— -
: ! rede_iot_usuario_id INT
profissao VARCHAR(150) gateway_id INT ‘ : - -
HO——— rede_iot_gateway_id INT
data_criacao DATETIME gateway_url TEXT ‘ 9 Y.
rede_iot_endnode_id INT
destino_conta VARCHAR(6) >
usuario_type VARCHAR(1) >
usuario_status VARCHAR(1)

Fonte: elaborada pelo autor.

A tabela usuario € responsavel por armazenar os dados dos usuarios do software, sendo
eles: o identificador unico do usudrio (usuario_id), primeiro nome do usuario (usuario_nome),
sobrenome do usudrio (usuario_sobrenome), email do usuario (email), senha de acesso do
usuario (senha), nivel de formagdo do usudrio (escolaridade), data de criagdo do registro do
usuario no banco de dados (data criacao) e profissdo (profissdo). Além disso, a tabela usuario
possui relacionamentos com as tabelas pergunta, resposta e rede_iot, com cardinalidade 1 para

muitos (1:N).

Jé tabela pergunta ¢é responsavel em armazenar as perguntas realizadas durante o uso do
forum de perguntas e respostas da aplicagdo. Para isso, a tabela possui os seguintes atributos: o
identificador unico da pergunta (pergunta_id), titulo da pergunta (titulo), descricdo da pergunta
(descricao), data de criacdo do registro da pergunta no banco de dados (data_criacao), e a chave

estrangeira do usuério que efetuou login e fez a pergunta (pergunta_usuario_id). Em relag¢do ao
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relacionamento, a tabela pergunta possui o relacionamento de muitos para 1 (N:1) com a tabela

usuario, e 1 para muitos (1:N) com a tabela resposta.

A tabela resposta ¢ responsavel em armazenar as respostas obtidas a partir da interacao
entre usuarios do féorum de discussdo. Para isso, possui os seguintes atributos: o identificador
unico da resposta (resposta_id), o texto da resposta dada por um usuario (solucao), data de
cria¢do do registro da resposta no banco de dados (data_criacao), a chave estrangeira do usuario
que efetuou login e sugeriu uma solucdo (resposta usuario id), e a chave estrangeira da
pergunta em questdo (resposta_pergunta id). Tal tabela ¢ um relacionamento de muitos para 1

(N:1) com as tabelas usuario e pergunta.

A tabelarede_iot € responsavel por armazenar os dados gerais de configuragao adotados
em determinada simulagdo. Além disso, a tabela ¢ responsavel em guardar o relacionamento
com o usudrio que planejou e executou determinada simulacgdo, o que permite a recuperagao e
nova realizacdo de testes com os parametros configurados anteriormente. Para se criar um
registro, a tabela rede iot armazena as seguintes informagdes: o identificador unico da rede
configurada (rede iot id), o nome da rede planejada (rede iot nome), o tipo de link adotado
para simulagdo (rede iot tipo link), o modelo de propagacdo (rede iot modelo), o tipo de
transmissdo (rede iot transmissdo), o tipo de otimizacdo (rede iot tipo otimizacao), a data de
cria¢do do registro no banco (data_criacao), potencia (potencia), valor de SF (valor_sf), tipo de
limiar (tipo limiar), valor do limiar (limiar), alfa (alfa), beta (beta), PLE (ple), percentual
estacionario (percentual estacionario), nimero geracao (numero_geracao), taxa de cruzamento
(taxa_cruzamento), taxa de mutacdo (taxa_mutacao), além das chaves estrangeiras do usuario
que efetuou o cadastro da rede (rede iot usuario id) e dos arquivos salvos no servidor que
contém as informacgdes de endnodes (rede iot _endnode id) e gateways (rede iot gateway id)
darede. Além disso, a tabela rede iot possui relacionamentos com as tabelas gateway e endnode

com cardinalidades muitos para 1 (N:1).

Por fim, as tabelas endnode, gateway e algoritmo genetico sdo responsaveis em
armazenar, respectivamente, os dados de geolocalizagdo dos end nodes, gateways e 0s
resultados simulados a partir do algoritmo genético. Para isso, a tabela endnode ¢ utilizada para
armazenar o identificador tnico de endnode (endnode id) e a URL para acesso ao arquivo que
contém os pontos de latitude e longitude (endnode url), a tabela gateway ¢ utilizada para
armazenar o identificador inico de gateway (gateway id) e a URL para acesso ao arquivo que
contém os pontos de latitude e longitude (gateway url), na tabela algoritmo genetico se

armazena o identificador unico de simulag¢do pelo AG (algoritmo genetico id), a URL para
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acesso ao arquivo com os resultados da simulagdo (algoritmo_genetico_url), o identificador do
usuario que executou a simulagdo (algoritmo genetico usuario id) e o identificador da

simulagdo (algoritmo_genetico rede iot_id).

3.4 Medicoes e Modelagem dos Modelos de Propagacao

Foram realizadas campanhas de medigdes in loco nas dependéncias do Campus da
Universidade Federal do Para (UFPA) — Belém/PA, um ambiente composto por prédios e
arvores localizado as margens do rio Guama, isto ¢ um cendrio tipicamente amazonico. O
campus de Belém, da UFPA contém uma area edificada equivalente a 2.135.775 m? (Barbosa,
2012), por conta disso ¢ divido em 3 subareas: basico, profissional e satde. A partir dos estudos
realizados com base nos dados coletados nas campanhas de medi¢des, define se o valor do

limiar de corte que possibilita o célculo do raio de cobertura do sinal no ambiente.

Para as medi¢des, foram utilizados dois méddulos de radios Dragino modelo SX1276,
conectados ao microcontrolador AT Mega modelo Arduino UNO, estando ambos equipados
com antenas omnidirecional com ganho de 3 dBi. Cada dispositivo foi conectado a um
Notebook, sendo utilizados como transmissor e receptor (TX-RX). No Quadro 6 sdo
apresentados os parametros adotados durante as medicdes. As medi¢des foram realizadas

durante o periodo matutino e vespertino de dias ensolarados.

Quadro 6 — ParAmetros utilizados nas campanhas de medigdes.

Parametros Valor e Unidade
Frequéncia de operacgao 915 MHz
Poténcia efetiva irradiada 20 dBm
Spreading Factor 7,9,12
Largura de Banda 125 KHz
CodingRate 5(4/5)

Fonte: elaborado pelo autor.

Um ponto fixo no espago da UFPA foi definido, o maior prédio, o Mirante do Rio,
localizado no setor Basico com a seguinte geolocalizacdo: latitude -1.476941 e longitude -
48.456547. Nele instalou-se um dos equipamentos ao topo do prédio com aproximadamente,
30 metros de altura do nivel do mar e o outro equipamento foi instalado em um carro com 3
metros de altura, o qual se movimenta pela rota do 6nibus circular, conforme apresentado na

Figura 9.
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Figura 9 - Esquema da metodologia de medigéo

Fonte: elaborada pelo autor.

Durante as medigdes foram coletados dados de latitude e longitude, RSSI e SNR do
sinal propagado, que eram retransmitidas continuamente pelo percurso, a uma velocidade de 35
Km/h, considerando o sinal de uplink (do carro para o prédio) e downlink (do prédio para o
carro). Estas campanhas se repetiram por 5 vezes para que fosse possivel criar um banco de
informacgdes e a partir destes dados realizar tratamentos para obtencdo de métricas importantes
para o desenvolvimento do software, sendo: a distancia entre o dispositivo TX e o dispositivo

RX, e a perda de propagacao.

A distancia entre os dispositivos TX e RX foi definida a partir dos valores de latitude e
longitude coletados, e calculada a partir da Equacdo (9) de Haversine, onde d ¢ a distancia entre
dois pontos em metros, r ¢ o raio da terra em metros (6371000 m); ¢4, ,, 44 e 1,, sdo
respectivamente, a latitude do ponto 1 e a latitude do ponto 2, a longitude do ponto 1 e a

longitude do ponto 2.

L L (PLT P (M4
d = 2rsin™?! \/smz( ! > 2) + cos(¢,) cos(<p2)sm2( ! > 2)) )

A perda de propagacao ¢ calculada pelo nivel de poténcia do sinal (SEYE et al., 2018),
para isso se executa a soma entre os valores de RSSI e SNR conforme Equacdo (10) e entdo

obtém-se a resultante através da Equagdo (11) de balanceamento de link.

Pr = RSSI + SNR (10)
PL = Pt + G- Pr (11)
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onde Pr ¢ a poténcia recebida em determinado ponto em bBm; Pt ¢ a poténcia transmitida pelo
gateway em dBm; G ¢ a soma dos ganhos de transmissdo e recepcao, geralmente em dBi e, por

fim PL representa a perda de propagagdo do sinal em Db.

3.4.1 Analise de Dados

Durante a analise de dados, foram realizadas investigagdes considerando o valor de
RSSI (dBm) em fun¢do da variagdo do SF. A Figura 10 ilustra o grau de espalhamento dos
dados para os SFs verificados durante o experimento de medig@o. Neste caso, os resultados sao
apresentados na forma de boxplot, que por sua vez, leva em consideragdo o primeiro, segundo

e terceiro quartis, assim como, os limites inferiores e superiores.

Figura 10 - Dados medidos.
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Fonte: elaborada pelo autor.

Conceitualmente na estatistica descritiva, quartis sdo valores extraidos pela analise
global do conjunto de dados, observado de forma ordenada e crescente, que dividem a
distribuicao destes em quatro partes iguais. O primeiro quartil (Q1) € correlacionado a amostra
ordenada de forma crescente de 25% dos dados; o segundo quartil (Q2) ¢ correlacionado
mediana; e o terceiro quartil (Q3) ¢ correlacionado a 75% dos dados organizados de forma
crescente. A partir dessa investigagdo, se definiu que os valores minimos de limiar que sdo

utilizados para determinagao do raio de cobertura do gateway.

A modelagem de perda de propagacdo para o modelo Close-In caracterizou-se pela
determinagdo dos valores de “n” e para o modelo Floating Intercept pela determinacdo do a e
p. Por conta destas varidveis representarem o comportamento médio da perda do sinal para o

ambiente do campus.

O ajuste destas variaveis ¢ calculado pelo método de Minimos Quadrados Lineares
(MQL) (MACCARTNEY & DENG, 2015), que por sua vez, objetiva reduzir a soma dos
quadrados das diferencas entre os dados coletados e dos dados simulados, conforme

apresentado na Equagao 12.
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fonj = Zn:(Dm — Dy)?

=1

(12)

Dessa forma o ajuste destas varidveis ¢ definido pelo sistema linear da Equagao 13.
1D,,

_| _[%¥p [P

A=| . x—[ﬁ]B—[Di]

1D,

(13)

E a partir da Equagdo 13, isolamos a solu¢dao matricial de acordo com a Equacao 14.

x = (ATA)'ATB (14)

Deste modo, foram calculados os coeficientes n, @ e [ para o campus da UFPA,

conforme apresentado no Quadro 7.

Quadro 7 — Coeficientes calculados.

Modelos
CI FI
Down Up Down Up
SF7 a=134,32 a=130,24
PLE =3,48 PLE =3,45
B=2,74 B=2,28
SF9 a=139,17 a=136,99
PLE =3,59 PLE =3,57
B=3,47 B=298
SF12 o= 142,64 a=140,73
PLE =3,7 PLE =3,64
B=3,78 B=3,51

Fonte: elaborado pelo autor.

A partir destes coeficientes foi calculada a perda de propagacgdo do sinal para o ambiente
e o raio de cobertura do mesmo, adotando-se as equagdes dos respectivos modelos Close-In e

Floating Intercept, isolando a variavel distancia, conforme apresentado nas Equagdes 15 e 16.

[Pt(dBm)—Limiar(dB)—FSPL] (15)
Distanciag (m) = 10 10xn
Pt(dBm)—Limiar(dB)—a] (16)

Distanciag; (Km) = 10[ 10%p
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3.5 Resultados

Nesta subsec¢ao, serdo apresentadas as principais funcionalidades e areas de navegacgdo
presentes no software, assim como, os resultados de simulagdes. O software foi desenvolvido
de acordo com os requisitos propostos utilizando as linguagens de programac¢ao PHP, Javascript
e Python que respectivamente sdo responsaveis, pelo controle de requisi¢des ao servidor,
dinamicidade nas paginas de navegagdo e calculos matematicos do software. Para

armazenamento de informacdes, foi utilizado o banco de dados MariaDB.

3.5.1 Credenciamento e Primeiro acesso

A tela de login do software, ilustrada pela Figura 11 é responsavel pelo primeiro contato
entre o usuario e a aplicagdo, sendo que a partir do registro do usuario sera possivel realizar as
simulagdes, armazenar os resultados das simulagdes, recuperar dados de configuragdes, obter
resultados gréaficos de simulacdes executadas, e participar do férum técnico de discussdo; para

isso a autentica¢@o do usudrio podera ser realizada via Gmail ou cadastro na plataforma.

Figura 11 — Login do software de planejamento de redes IoT.

Validagao De Usuario

G soneoi

REGISTRE-SE

ceu sua senha?
LOGAR

Fonte: elaborada pelo autor.

J4

Apo6s esse procedimento, o usuario € redirecionado para o dashboard principal do
software, Figura 12, a qual ¢ uma pagina que disponibiliza todas as fun¢des que podem ser
realizadas pelo usudrio, destacando-se as funcionalidades de simulagdo, UFPA Manual,

Otimizacao — Geral e Otimizagdo — EPSO. Além destas, na area principal, estdo disponiveis as
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documentagdes que possuem como finalidade instruir e ajudar o usudrio na utilizagdo do

software.

Figura 12 — Dashboard do software de planejamento de redes IoT.

UFPA Manual

Otimizag&o - Geral Tutorial de planejamento Tutorial de planejamento ¥ Como utilizar o férum Perguntas frequentes
manual avancado
Otim o-EPSO

Fonte: elaborada pelo autor.

3.5.2 UFPA Manual

Na op¢do UFPA Manual, ilustrada na Figura 13 ¢ carregado o mapa do ambiente,
estando este centralizado no Campus Universitario da UFPA Belém. Para isso, foi utilizado a
biblioteca OpenStreetMap. As dependéncias da UFPA foram destacadas em trés cores:
vermelho, azul e cinza que representam respectivamente os Campi Basico, Profissional e Satde.
As opg¢des de configuracdes sdo apresentadas na parte superior e lateral direita do mapa.

Na parte superior do mapa hé a opcao de configuracdo para o tipo de clique no mapa,
Gateway ou Endnode, que controla o evento do mouse em que se efetua o posicionamento do
dispositivo selecionado. Além da determinagdo do tipo de comunicacdo, Bidirecional ou
Unidirecional, que controla uma varidvel que estipula um valor default a ser utilizado nos

calculos dos modelos de propagacao propostos.



45

Figura 13 — Mddulo UFPA Manual.
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Fonte: elaborada pelo autor.

No menu lateral direito do mapa, o usudrio pode realizar o upload de um arquivo do tipo
texto, para carregar as posicdes (latitude e longitude) de end nodes ou habilitar a visualizagao
dos pontos de geolocalizagdo que correspondem a rota do 6nibus Circular no Campus Belém,
com isso, € apds o usuario efetuar o posicionamento de um gateway no mapa o software
automaticamente apresenta uma 4area para configuragdo do equipamento a partir do
preenchimento dos seguintes campos: modelo de propagacdo, valor de SF, tipo de limiar e
poténcia de transmissdo, assim adicionando-se a lateral direita do mapa uma lista de
componentes, onde se pode revisar ou editar a configuracdo manual de cada gateway, conforme

ilustrado na Figura 14.
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Figura 14 — Adi¢ao manual de gateway

onfiguragdes interativas ~ & CONFIGURAGOES

Gateway, 0 Endnode

5 Otimizsgéo-Geral Informe os parametros

Floating Intercept a\’ lose In 7

& Otimizagéo-EPSO

5 Minhas Redes

B Foum
&rora Ver rota circular

12 Usuérios Cadastrados

20
o

9 &
e
B

de et

A Leaflet| © OpenStreetMap
Fonte: elaborada pelo autor.

3.5.2.1 Cenario de Aplicacio

Para exemplificar o funcionamento do modulo UFPA Manual, foi realizado um
planejamento de rede IoT considerando a rota percorrida pelo 6nibus circular da UFPA, que
por sua vez ¢ formada por 902 pontos de latitude e longitude, conforme apresentado no

Apéndice.

Ap0s o carregamento da rota, a partir do clique na caixa de selecdo “ver rota circular”
na area lateral direita, foi definida no menu superior a op¢ao gateway, assim permitindo a adi¢ao
via clique do usuério, dessa forma o usuario informa para o software de forma visual os pontos
de latitude e longitude para instalagdo do gateway e apds configuragdo dos parametros de
transmissdo o software indica de forma “instantdnea”, a 4rea de cobertura do mesmo, caso o
usuario ndo fique satisfeito com a area de cobertura estimada pelo sistema, ¢ possivel realizar
novamente o processo de adi¢do de gateway, possibilitando que a arquitetura da rede seja
estimada a partir de multiplas tentativas. O que traz dinamicidade ao processo de planejamento

de redes 10T, evitando que novas campanhas de medi¢do sejam realizadas.
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Assim que satisfeito com a arquitetura final, conforme apresentada na Figura 15, o
usuario pode solicitar que o software realize os calculos de perda de sinal para cada ponto da
rota estabelecida clicando no botao “simular”, presente sob o mapa. Os resultados, da perda do
sinal ¢ calculado em funcdo dos gateways posicionados e a disposicdo dos end nodes
adicionados no ambiente. Em seguida, os resultados sdo apresentados ao usudrio na area abaixo

do mapa.

A Figura 16 (a) ilustra o grafico de perda de sinal para cada posi¢do de end node disposto
na arquitetura da rede apresentada na Figura 15. E possivel analisar que o gateway 1 estabelece
comunicagdo com os end nodes de [0-141] e [751-902]. O gateway 2 estabelece comunicacao
com os end nodes de [141-217] e [676-751]. O gateway 3 estabelece comunicacdo com os end
nodes de [190-311] e [621-703]. O gateway 4 estabelece comunica¢do com os end nodes de
[311-398] e [535-690]. Por fim, o gateway 5 estabelece comunica¢do com os end nodes de
[395-539]. Além disso € possivel perceber que, ha casos, em que um grupo de end nodes foram
cobertos pelos gateways 2 e 3 indicando que neste caso ¢ mais eficiente para o end node se

conectar com o gateway 2 por este ter um menor valor de perda associado.



Figura 16 — Graficos resultantes. (a) Perda de sinal. (b) RSSI. (c¢) Dispositivos end nodes discretos
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A Figura 16 (b), corresponde ao grafico dos valores de RSSI calculados, que evidenciam
que quanto mais proximo do centro do raio de cobertura do gateway melhor é a qualidade do
sinal no dispositivo. J& a Figura 16 (c), apresenta, um grafico correspondente a perda do sinal
para um ou mais pontos discretos definidos pelo usudrio no mapa, quando este modifica o tipo
de clique no mapa, selecionando a op¢ao Endnode na parte superior de configuracao. Para cada
clique efetuado pelo usudrio ¢ possivel observar o valor de perda no ponto de geolocalizagao
definido, assim caso o ponto adicionado esteja localizado em uma area de interseccdo de
coberturas apresenta-se os valores associados para cada gafeway. Isso garante que novas
prospecgdes sejam realizadas caso haja necessidade de no futuro, se adicionar mais end nodes

a arquitetura de rede IoT.

3.5.3 Otimizacao Geral

O planejamento via otimizacdo pode ser realizado a partir das op¢des Otimizagdo —
Geral (Algoritmo Genético e de Multiplas Tentativas) e Otimizagdo — EPSO, a Figura 17
apresenta a sele¢do de otimizagao geral. Que disponibiliza o0 mapa para as interagdes do usuario,
além das opc¢des de configuracdes na parte superior e lateral direita do mapa. As configuragdes
superiores alternam-se entre os modelos de propagacdo Floating Intercept ou Close In e a

determinag¢do do tipo de comunicacdo, sendo elas Bidirecional ou Unidirecional.

Figura 17 — Modulo Otimizagao Geral.
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Fonte: elaborada pelo autor.

Na lateral direita do mapa, o usuario pode realizar a configuragdo da simulagdo

selecionando entre as opgdes: algoritmo de Multiplas Tentativas ou Algoritmo Genético (AG),
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o pseudocodigo destes algoritmos € apresentado nos Apéndices desta dissertacdo, além disso,
o usuario pode adicionar end nodes de forma automatica, a partir do upload de um arquivo com
as suas respectivas localizagdes ou de forma manual, a partir da sele¢do do campo “Adicionar
Endnode” habilitando, neste caso, um evento do mouse para posicionamento, quando efetuado
um clique no mapa, ressalta-se que também hé a possibilidade de o usuério realizar esse
procedimento utilizando as duas formas, realizando sequencialmente o processo automatico e
manual. Ainda ¢ permitido adicionar areas de exclusdo, ao ambiente, que representam areas

restritas de localizagdes.

Figura 18 — Processo de adi¢ao de entradas do sistema. (a) Carregamento de rota. (b) Defini¢do da area de
otimizagdo. (c) Defini¢do das areas de exclusdo.
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Ap6s a realizagdo do upload do arquivo de coordenadas, 1208 pontos geograficos (ver
no apéndice), os end nodes sdao apresentados em tela, neste caso, compdem a rota do 6nibus
Circular e Barco Elétrico que trafegam no campus da universidade, além disso, um menu
informativo ¢ exibido solicitando que o usudrio defina a area de otimizagdo, conforme a Figura
18 (a). Para realizar esse passo, o usudrio deve realizar o posicionamento de quatro pontos
(vértices) que englobem todos os pontos de end nodes que deverdo ser atendidos, conforme
Figura 18 (b). Em seguida, o usudrio podera definir areas de restri¢do, onde o gateway nao pode
ser instalado, a Figura 18 (c) apresenta as areas de restricdo em vermelho, sobrepostas ao rio,
indicando regides onde ndo se pode adicionar gateways por questdes econdomicas ou técnicas.
Assim, apos adi¢ao dos parametros do gateway e sele¢do do algoritmo, o software preenche a
area disponivel para instalacdo de equipamentos com um conjunto de gateways candidatos para

construcdo da rede, conforme a Figura 19.

Figura 19 — Exemplo de arquitetura para otimizagao.

Fonte: elaborada pelo autor.
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3.5.4 Resultados Matematicos

Para validar o software, foram realizadas simulagdes de planejamento de rede IoT no
ambiente do smart campus do Guama de acordo com a arquitetura de rede definida na Figura
19. Os resultados da otimizag¢ao dependem do algoritmo selecionado, haja vista que, o conjunto
de possibilidades gerado para o posicionamento de gateways, no caso do algoritmo de multiplas
tentativas, as solucdes indicadas pelo software estdo contidas nesse conjunto grande e finito; ja
no caso do algoritmo genético as solu¢des indicadas serdo modificadas a cada iteragcdo por meio
dos operadores de cruzamento e mutagao.

A Figura 20 apresenta os resultados alcangados pela execucao do algoritmo de multiplas
tentativas, com os seguintes parametros de entrada: modelo de propagacdo Floating Intercept,
link bidirecional, limiar mével, poténcia de transmissdo de 20dBm e SF 9. Estes resultados
apresentam visualmente a eficadcia do método, indicando que um ntimero total de 6 gateways
seria necessario para garantir a cobertura de todos os end nodes dispostos na area de interesse,
respeitando as restri¢des impostos pelo usudrio, conforme apresentado na Figura 20 (a).

Figura 20 — Resultados da otimizagio por multiplas tentativas. (a) Posicionamento de gateways. (b)

Valores de perda calculados. (c) Valores de RSSI calculados.
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Na Figura 20 (b) ¢é possivel analisar que o gateway 1 estabelece comunicagdo com os
end nodes de [0-134], [758-899] ¢ [902], 0 gateway 2 estabelece comunicagdo com os end nodes
de [56-168], [722-870] e [902-1038], o gateway 3 estabelece comunicagdo com os end nodes
de [248-409] e [521-645], o gateway 4 estabelece comunicagdo com o0s end nodes de [217-298],
[357-362], [394-536], [571] e [634-675], o gateway 5 estabelece comunicagdo com os end
nodes de [758-899] e [902] e o gateway 6 estabelece comunicagdo com os end nodes de [634-
675]e[1111-1209]. Além disso € possivel perceber que ha casos, em que um grupo de endnodes
sd0 cobertos por mais de um gateway indicando que neste caso € mais eficiente para o end node
se conectar com 0 gateway que possua menor valor de perda associado.

Na Figura 20 (c) € possivel analisar a configuracao arquitetural da rede posposta a partir
do nivel de poténcia RSSI calculado para cada ponto que o end node pode estar localizado,
estes resultados nos indicam que ha uma excelente qualidade de sinal nos dispositivos que
estiverem mais proximo dos centros dos raios de cobertura do gateway.

Na simulagcdo com algoritmo genético foram definidos os seguintes pardmetros de
entrada: modelo de propagacdo Floating Intercept, link bidirecional, limiar movel, poténcia de
transmissdo de 20dBm, SF 9, 1000 geragdes, 85% de percentual estacionario, 0.8 de taxa de

cruzamento, ¢ 0.05 de taxa de mutagao.

A Figura 21 apresenta os resultados alcancados a partir da execu¢do do AG, os
resultados também demonstram a eficacia do método, desta vez indicando que um niimero total
de 5 de gateways seria necessario para garantir a cobertura de todos os end nodes presentes na
area de interesse, conforme Figura 21 (a), além disso, este algoritmo também obedeceu as

restricdes impostas pelo usudrio.



54

Figura 21 — Resultados da otimizagdo por algoritmo genético. (a) Posicionamento de gateways. (b) Valores de
__perda calculados. (c) Vqlqges de RSSI calculados.
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Fonte: elaborada pelo autor.

A Figura 21 (b) ilustra os resultados de perda calculados e associados para cada
dispositivo alocado no espaco de interesse, ¢ possivel perceber que o gateway 1 estabelece
comunicagdo com os end nodes de [147-307], [623-744] e [1004-1180], o gateway 2 estabelece
comunicagdo com os end nodes de [223-384], [547-668] e [1145-1208], o gateway 3 estabelece
comunicagdo com os end nodes de [0-137] e [756-947], o gateway 4 estabelece comunicacao
com os end nodes de [83-193], [701-872] e [945-1043] e o gateway 5 estabelece comunicacao

com os end nodes de [372-561], assim se conclui que para um determinado grupo de
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dispositivos que realizam comunicagdo com um ou mais gateways € preferivel que este opte se
comunicar com o equipamento que provem maior perda, além disso, percebe-se o
comportamento estocastico da estratégia evolutiva com base na disposi¢ao dos gateways, haja
vista que, diferentemente do algoritmo de multiplas tentativas o posicionamento do gateway
ndo seguiu a ordem cronolédgica dos dispositivos (end nodes), indicando que houve um certo
“passear” entre o espaco de solugdes. Na Figura 21 (c¢) sdo apresentados os valores de RSSI
calculados para os end nodes, validando a andlise realizada para o estudo de caso do algoritmo

de multiplas tentativas.

Figura 22 — Resultados de convergéncia do algoritmo genético.
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Fonte: elaborada pelo autor.

No que diz respeito a convergéncia do algoritmo genético implementado, pode se
analisar a partir dos graficos apresentados na Figura 22, que essa estratégia de minimizacao ¢
mais eficiente, pois houve uma diminui¢do na quantidade de equipamentos necessarios para

realizar a cobertura completa da rede IoT.



56

Ressalta-se que o niimero de graficos apresentado ¢ igual ao nimero de gateways
sugeridos para solu¢do, haja vista que o posicionamento deste ¢ definido a partir da execucao
de um processo evolutivo, que a cada execucdo decrementa o valor de perda total da rede, de
forma proporcional ao nimero de end nodes que ainda ndo foram atendidos pelo gateway
sugerido, isto €, na Figura 22 (a) o valor maximo de perda calculado para os piores individuos
da populagdo foi de aproximadamente 171.000db, enquanto que na Figura 22 (b) este valor foi
calculado aproximada a 107.000db, ja na Figura 22 (c) este valor novamente teve uma queda
chegando a um valor aproximado de 81.000db, na Figura 22 (d) este valor novamente foi
decrementado chegando a resultante de 34.000db e na Figura 22 (e) o valor final mdximo para
os piores individuos da populacdo manteve-se na faixa de 34.000db. Isso implica, que a cada
convergéncia do algoritmo o ntimero de dispositivos ndo atendidos era reduzido de forma

proporcional.

Em ambos os casos, otimizagdo por algoritmo de multiplas ou algoritmo genético, &
possivel se emitir um relatorio final com as principais informagdes e conclusdes acerca da
simulagdo executada, um exemplo deste relatorio ¢ apresentado no Apéndice desta dissertagao.
Neste documento ¢ possivel constatar qual o posicionamento ideal dos gateways necessarios
para implantacdo da rede IoT, a partir dos seus respectivos pontos geograficos (latitude e

longitude).

Comparando os resultados obtidos pelo algoritmo genético e de multiplas tentativas, ¢
possivel observar que o algoritmo genético retornou melhores resultados, pois o nimero de
gateways para cobrir a mesma area foi reduzido em um, o que impacta diretamente no custo de
implantacdo da solucdo. Embora o de multiplas tentativas tenha dado um resultado realistico, a
aplicagdo do algoritmo genético também demonstrou que € possivel se obter a mesma qualidade
de sinal, mas com menos infraestrutura e equipamentos, o que reforca a aplicagdo de solucdes

baseadas em otimizadores para planejamento de redes IloT.

3.5.5 Otimizacao EPSO

O software também disponibiliza um moédulo de simulagdo por EPSO, a Figura 23,
apresenta a otimiza¢do por meio do algoritmo no qual, na area de configuragdo superior o
usuario pode selecionar o posicionamento de gateways, entre 0s posicionamentos previamente
indicados ou posicionamento manual, realizado por meio do clique no mapa, o algoritmo de
EPSO realiza os célculos de simulagdo com base no modelo de propagagdo proposto por Souza

(2010) executando uma analise combinatdria, que, no final indicard a quantidade de gateways
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que obtiveram melhor desempenho quanto a comunicacdo dos end nodes, assim como seus
respectivos pontos geograficos. O pseudocodigo deste algoritmo ¢ apresentado nos anexos

desta dissertagao.

Figura 23 - Médulo EPSO
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Conforme apresentado na Figura 20, na area de configuracdo a direita do mapa, ¢
possivel que o usudrio realize o upload de um arquivo com as posicdes geograficas dos end
nodes a serem atendidos pela rede, assim como, estas localiza¢des podem ser inseridas de forma
manual pelo usuério a partir da selegdo do campo “Adicionar endnode”. Além disso, o usudrio
deve selecionar o valor de limar a ser utilizado, bem como definir a poténcia de transmissao da
rede, o tamanho da populacdo de possiveis solugdes, a taxa de mutagdo, probabilidade de
comunica¢do e nimero maximo de tentativas que o algoritmo deve ser executado para estimar

os resultados da simulagao.

3.5.5.1 Cenario de Aplicacio

Para exemplificacdo do seu funcionamento, foi realizado o upload do arquivo que
geolocalizacdes referente a rota realizada pelo 6nibus circular da UFPA, utilizando como
candidatos para solucdo gateways previamente definidos para testes, € como pardmetros para
simula¢do foram definidos o valor de limiar -104, poténcia de transmissdo 20db, tamanho da
populacdo 16 individuos, taxa de mutagdo 0.4, probabilidade de comunicagdo 0.7 e nimero de

tentativas para convergéncia igual a 3.
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Figura 24 - Resultado da simula¢do por EPSO

& Evolutionary Particle Swarm Optimization - EPSO
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Federal
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104 20

Resultado!

Asimul de convergéncia com
relagio ao numer le tentativas.

Fonte: elaborada pelo autor.

A Figura 23 apresenta a localizacdo dos gateways que o algoritmo EPSO considerou
como pontos viaveis para instalagdo, além disso, o soffware também apresenta o fooltip
indicando que a simulacdo obteve 33,33% de convergéncia, ressaltando que das trés tentativas
de simulacdo apenas uma conseguiu estabelecer um resultado consideravelmente adequado.
Isso se da por conta da finalidade do algoritmo de EPSO que busca minimizar os parametros de
configura¢do da rede IoT, com relagdo ao nimero de gateways candidatos a solugcdo. Dessa

forma a cada iteragdo do algoritmo o resultado ¢ equivalente a Figura 24.

Figura 25 - Exemplo de solugdo/individuo EPSO

Numero de solu¢des indicadas

——
6 |2|7121 105|119 | 15|12 |3

, Y
Indices das solugdes

Fonte: elaborada pelo autor.

Isto é, um vetor que na primeira posi¢do indica o numero de gateways considerados
aptos para instalagdo, e na sequéncia a organizacao dos indices de gateways da populagdo, neste
caso, o primeiro indice nos indica que apenas 6 gateways podem ser escolhidos para compor a

rede IoT.

Apbs a simulagdo via EPSO, os resultados apresentaram um conjunto de gateways

candidatos, assim permitindo ao especialista tomar a decisdo final de onde realizar a
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implantacdo. Deste modo, também levando em consideragdo as restricdes presentes nos locais

candidatos para instalacdo dos equipamentos.
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4 CONCLUSAO

Intimeras pesquisas e projetos sao realizados a fim que seja possivel disponibilizar uma
arquitetura de comunicacdo segura, consistente e de baixo custo operacional e financeiro; neste
trabalho apresentamos uma ferramenta fundamentada em algoritmos de otimiza¢do visando
facilitar o processo de planejamento e construcdo de redes IoT. De acordo com o melhor do
nosso conhecimento, esta dissertagdo de mestrado ¢ o primeiro esfor¢o em se garantir um
software composto por um conjunto de solugdes baseadas em conhecimento do especialista,
medigoes realisticas e otimizadores com o intuito de auxiliar no processo de planejamento e

implantacgao de redes IoT.

Para isso, foram realizadas medi¢des no smart campus da UFPA, com finalidade de se
analisar e inferir parametros de limiares adequados para cada modelo de propagacao integrado
ao software apresentado, além disso, para sua implementa¢do foram realizadas reunides
técnicas com os integrantes do projeto a fim de que fossem estabelecidos os requisitos
fundamentais do software. E entdo, foi definido o modelo l6gico do banco de dados que o
software necessitaria, no processo de desenvolvimento do soffware foram implementados
algoritmos de otimizagdo baseados em estratégias evolutivas e multiplas tentativas, que foram

testados a partir do painel web desenvolvido.

Os resultados obtidos demonstram que uma etapa de planejamento bem consolidada,
constituida das etapas: de afericdes numéricas; andlise preliminar dos dados obtidos e
simulagdes que obedegam a especificidade do ambiente de teste, podem ponderar uma solugao

que atenda todos os objetivos de comunicagao esperados.

Com isso, € possivel concluir que o software proposto ¢ uma ferramenta util para o
planejamento de redes IoT, a partir da criacdo de cendrios de simulagdo presentes em uma
interface grafica que permitem a configuracdo da 4rea de interesse para posicionamento do
gateway, determinagao do posicionamento de end nodes, e criagao de areas de exclusdo onde o
gateway nao podera ser instalado. Sendo este, o primeiro software capaz de se planejar

visualmente a posicao dos equipamentos de comunica¢cdo LoRa em determinada area.

Além disso, ¢ possivel concluir que dados medidos no campo e aplicados aos modelos
de propaga¢do podem ser replicados como ferramentas de simulacdo computacional, sendo

retornados valores realisticos e aderentes ao cenario sob investigagao.
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Também ¢ possivel concluir que os algoritmos de multiplas tentativas, genético e EPSO
sdo capazes de minimizar o custo da perda de sinal, ocasionando na determina¢do da menor
quantidade de gateways e melhor posicionamento dos mesmos dentro da area de interesse, isto
¢, respeitando a minimizac¢ao no numero de gateways e reduzindo os custos associados a perda

de sinal.

E possivel concluir que niio h4 apenas uma forma de se planejar as redes IoT, com isso,
se faz necessario oferecer diferentes alternativas para os planejadores, visto que para cada
situacdo pode existir diferentes restrigdes como limitagdo nos pontos para instalacdo dos
gateways, ou oriundas da natureza a partir da ndo permissao de constru¢do em areas de mata
ou rios. Deste modo, sendo 1util uma ferramenta flexivel para a tomada de decisdo do

especialista.

Como trabalhos futuros, espera-se aprimorar o simulador a partir da adicdo de mais

modelos de propagacao, assim como, a adi¢do de novos algoritmos de otimizagao.
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Apéndice

Pontos geograficos rota 6nibus circular
Exemplo de relatorio final exportado do software
Pontos geograficos rotas onibus e barco circular

Disponiveis em: https://1drv.ms/u/s!AsuuwVz7jkr _jolalITFRFxebQ4zYwg?e=4eP0Uz

Pseudocodigo algoritmo de multiplas tentativas

Entrada:
Matriz de pontos a serem cobertos
Lista de posicoes dos gateways
Parametros de configuracao do gateway

Processamento:
for i = 0 até numeroGateways:
numeroEndNodes = tamanho(endNodes)

while haver endNodes sem cobertura facga:
raioGateway = calcula raio de cobertura do modelo de propagagao

for i = 0 até numeroEndNodes:
distancia = calculaDistanciaEntreEndnodeGateway

if distancia > raioGateway:
dispositivosForaDaAreaDeCobertura < endNode

endNodes = dispositivosForaDaAreaDeCobertura

resultado ¢ posicaoGateway
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Pseudocodigo algoritmo genético

Entrada:
Matriz de pontos a serem cobertos
Areas a serem cobertas
Lista de posicoes dos gateways
Parametros de configuracao do gateway

Processamento:
passo 1:
if primeira iteracao:
gerar populacao de cromossomos por gateways candidatos distribuidos na area a ser coberta

calcular o valor de perda em dBm para todos os gateways candidatos em relagao a todos os pontos de endnodes

passo 2
if nimero de geragoes alcangado:
selecionar o gateway candidato com a minima perda a partir dos gateways candidatos
ir para o passo 3
else:
atualizar a populagao de cromossomos (cruzamento e mutagao)

repetir os passos de 1 até 2

passo
if todos os endnodes sao cobertos pelo gateway candidato enta
Guardar o gateway candidato na matriz de gateways selecionados
Fim

Podar a matriz de pontos a serem cobertos mantendo somente os pontos que nao foram atendidos pelo gateway candidato
Guardar o gateway candidato na matriz de gateways selecionados

Atualizar os cromossomos (cruzamento e mutagéo)

Repetir os passos até o Fim
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Pseudocodigo algoritmo EPSO

Entrada:
Matriz de pontos a serem cobertos
Lista de posicoes dos gateways
Parametros de configuracgao do gateway

Processamento:
NP = defineFrentePareto
for i = 0 até numeroGeracoes:
for j = @ até NP:

resultado < executaEPSO

calculaPercentualResultado
Fim




